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RESUMO

Esteganografia pode ser definida como a ciéncia que estuda as formas de se
esconder uma mensagem dentro de uma comunicac@tiando a sua existéncia.
Historicamente a esteganografia evoluiu em simultaneidade com a criptografia, ciéncia
gue se dedica a estudar formas de embaralhar o significado de uma mensagem,
tornandea de dificil entendimento a qualquer pessoamfie devasaber do contetdo
original. Ambas as ciéncias se complementamseu uso conjunto enriquece a
seguranca da comunicacao.

Nos dias atuais, a seguranca da informacao € um tema amplamente discutido e
de grande relevancia para a tecnologia da informacdo. td@ggescomo a
confidencialidade, integridade e autenticidade de uma mensagem, assim como a
privacidade de uma comunicacdo Sao poQies trazem preocupacgao para o cada vez
crescente numero de usuarios da internet, que trocam milhdes de mensagens a cada dia,
sejam pessoais ou comerciais, que sua interceptacdo e divulgagiriam
comprometer grandes organizacdes e marcas mundialmente prestigiadas.

Em vista disto, neste trabalho, estudamos diversas técnicas de esteganografia,
bem como sua evolucéo através ddnia, e propomos uma forma de classHasiem
subcategorias que reiinem técnicas cujas caracteristicas basicas sdo similares. A partir
desta classificacdo, pudemos evidenciar aspectos positivos e negativos de cada técnica
e, aplicando o conceito de eganografia em camadas, mostramos como 0O Uuso
simultaneo de diversas técnicas de esteganografia pode fortalecer a seguranca de um

processo de comunicacao.

Palavras-chave: Esteganografia, Criptografia, Criptologia.



ABSTRACT

Steganography can be definad the science that studies the ways of hiding a
message within a communication, hiding its existence. Historically, steganography has
evolved simultaneously witkcriptography,the science dedicated to studying ways to
scramble the meaning of a messagekinyg it difficult to understand to anyone who
should not know the original content. Both sciences are complementary and their
combined use enhances the security of communication.

Nowadays, information security is a topic widely discussed and highlyarglev
to information technology. Issues such as confidentiality, integrity and authenticity of a
message, as well as privacy of communication are points that bring concern to the ever
growing number of Internet users, exchanging millions of messages eachtuaslger
personal or business, which the interception and disclosure could compromise large
organizations and prestigious brands worldwide.

In front of this, in this work, we study various techniques of steganography, as
well as its evolution through haty, and propose a way to classify them in
subcategoriegrouping techniques whose basic characteristics are similar.

By using this classification, we can evince positive and negative aspects of each
technique and, by applying the concept of steganograplayers, we also show how
the simultaneous use of several techniques of steganography can strengthen the security

of a communication process.

Keywords: Steganography, Cryptography, Cryptology



1. Introducao

1.1 Motivagéo

Atualmente a nossa vidssta cercada pela criptografia e esteganografia. Mesmo que
muitos de n6s ndo tenhamos conhecimento desse fato, boa parte das conexdes feitas
através da Internet s@oiptogrdadas de modo a prover maior seguranca nas transacoes
feitas entre cliente e sedor.

Mas ndo podemosetkar de lado a importancia dateganografia no curso da
histéria humana. Desde antes de Cristo as técnicas esteganograficas conseguem suprir
um ponto que a criptografia ndo consegue: a ocultagcdo da mensagem.

Sendo a existéncia o@o da mensagem um ponto crucial para garantir a seguranca da
mesma, a Esteganografia foi e continua sendo de grande importancia no cenario
mundial.

Durante milhares de anos, reis, rainhas e generais dependeram de comunicacdes
eficientes de modo a goverrsgus paises e comandar seus exércitos. Ao mesmo tempo,
todos estavam cientes das consequéncias de suas mensagens cairem em maos errada:
revelando segredos preciosos a nacdes rivais ou divulgando informacgdes vitais para as
forcas inimigas [SINGH, 2008Par diversas vezes no decorrer da histGmansagens
criptografadasforam interceptadas, mas ndo conseguiram ser descobertas gracas a
esteganografia, que tem auxiliado no segredo da existéncia de uma mensagem ha varios
séculos [KIPPER, 2004].

Apesar da imprtancia da esteganografia, no entanto, ndo encontramos um
material que reunisse as diversas técnicas existentes e que classificasse os algoritmos
estegangraficos de modo a facilitar a criacdo de novos algoritmos a partir da
combinacdo daqueles ja existes, utilizando qualidades e equilibrando as fraquezas

inerentes a cada um.



1.2 Objetivos

Visto o vasto conteudo existente sobre esteganografia foi constatado que, por mais
profundas que fossem as publicagbes, todo o conhecimento estava espalhado, sem
nenhuma publicacdo que agregasse toda essa vastidao de saber de forma centralizada ¢
mantivesse a qualidade das publica¢cdes originais.

Assim, a principal finalidade deste trabalho é realizar uma analise profunda de
diversas técnicas de esteganografia asaw decorrer da histéria e utilizar critérios de
Seguranca da Informacdo para classificar os diversos algoritmos correspondentes. A
partir desta classificagcdo, esperamos evidenciar aspectos positivos e negativos de cada
técnica e mostrar como 0 uso sithnkeo de diversas técnicas de esteganografia (em

camadas) pode fortalecer a seguranca de um processo de comunicacao.

1.3 Organizacao

O restante deste trabalho esta organizado conforme descrito a seguir:

1. Introducéo
Apresentacdo da motivacdo para reaéimado trabalho, objetivos principais e
organizacao do conteudo.

2. Criptografia
Apresentacdo de conceitos de criptografia, como origem, fundamentos e alguns
algoritmos utilizados durante a historia.

3. Seguranca da Informacgao
Definicdo dos conceitos de segurardz informacdo, sua relacdo com a os
algoritmos criptograficos e esteganograficos.

4. Histéria da Esteganografia
Apresenta conceitos basicos sobre Esteganografia e retrata um pouco da historia
e personagens que contribuiram para a ciéncia esteganogréafioagaodbs

séculos.



5. Técnicas Esteganograficas
Apresenta conceitos avancados sobre esteganografia, sendo este capitulo a
compilacdo, adaptacdo eprimoramento de diversos miades, tentando
abranger de forma clara e funcional diversas vertentes estegaamguéifm de
mostrar 0 seu uso na atualidade.

6. Classificacao dos Algoritmos Esteganograficos
Classificacdo dos algoritmos apresentados segundo critérios de seguranca da
informacéo, eficiéncia e efichcia dos algoritmos e outros critérios mais
especificos.

7. Concluséo

Conclusao do trabalho com base nos resultados obtidos.



2. Criptologia

Neste capitulo sdopeesentdas diversas caracteristicas da criptografia que
posteriormente serdo utilizadas para classificagdo dos algoritmgsresjeaficos, ja
gue muitas de suas utilizagcbes combinam técnicas -@giemanogréficas, ou seja,
mesclam caracteristicas da criptografia e da esteganografia. A seguir definiremos alguns

conceitos para facilitarmos nossa classificagao e estudo.

2.1 Classificacéo da Criptologia

fA criptologia é a area de conhecimento em que estdo reunidos os estudos da
criptografia e da criptoanalee [ OLI VEI RA, 2005] . Nel a est
de diversas ciéncias, como matematica e filologia, necessarios amsesia
criptografia, esteganografia e criptoanalise. A Figura 2.1 ilustra as subdivisbes da

criptologia, que tera seus conceitos tratados no decorrer do capitulo.

[ Criptologia ]

—{ Criptografia ]
—[ Cifras }

[

L Transposi¢ao ]

—[ Substituigéo ]
—[ Codigos ]

—[ Esteganografia ]

—( Criptoanalise ]

Figura 2.1 - Estrutura da Criptologia
Fonte: Propria. Baseado em TKOTZ, ALDEIA NUMABOA - Esteganografia. Disponivel em:
http://imww.numaboa.com.br/criptologialintro.php. Acesso em: 11/04/2009




2.2 Esteganografia

Esteganografia € a arte de esconder mensagens e informacgfes, tendo como
objetivo a comunicacdo em sedo. A esteganografia grava uma mensagem
confidencial dentro de outra, que funciona como uma portadora, sé que mais extensa. O
objetivo € alterar a mensagem portadora de tal forma que o resultado seja imperceptivel
[PETRI, 2004].

Segundo KIPPER [2004], ssteganografia difere da criptografia nos seguintes
aspectos, relacionados na Tabela 1.

ESTEGANOGRAFIA CRIPTOGRAFIA

Oculta a mensagem em outro objeto| A mensagem ¢€ visivel, mas cifrada
de aparéncia inocente, como imagens, torna-se uma mistura de caracteres

videos, sons ou arquivos. sem qualquer significado.
Uma colecdo de imagens, videos ou Pelo fato da existéncia da mensagem
sons que ndo geram suspeitas. estar em evidéncia, a colecdo de

caracteres aleatérios gera muita
suspeita e curiosidade.

Requer cuidado quando reutilizar | Requer cuidado ao reutilizar chaves.
arquivos de som ou imagem.

N&o existem leis regulamentando ou | Existem algumas leis que, inclusive,
proibindo o uso de Esteganografia. proibem seu uso.

Tabela 1 - Diferencas entre Esteganografia e Criptografia

2.3 Criptografia

A criptografia € uma ciéncia que, ao contrario da esteganografia, ndo se dedica a
esconder a presenca da mensagem secreta, mas tornar as mensagens ininteligiveis pare
pessoas externas a comunicacdavats de diversas transformacfes do texto original
[KAHN, 1967].

A Criptografia se desenvolveu ao longo da histéria em paralelo com a
Esteganografia, e tem o seu nome devido a juncdo das pafayass (oculto) e
Graphein (Escrita), sendo a Criptografeaciéncia que se dedica ao estudo das escritas
secretas

O objetivo da criptografia ndo é ocultar a existéncia de uma mensagem, e sim
esconder o seu significa@laum processo conhecido como encriptal@dGH, 2008].

O processo consiste em utilizar um algoo criptografico em uma mensagem e

transformala em uma mensagem criptografada ou texto cifrado. O processo inverso
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consiste na utilizagdo de um algoritmosaigtografico que permite obter o texto
original a partir do texto cifrado. A Figura 2.2 ilus&sse processo.

Ola, tudo ——» Algoritmo de Tﬂ$#$#f
bem? Criptografia Ce#$
Bom dia! HE Y&
Dado  Dado
Original Criptografado

Figura 2.2 - Funcionamento da Criptografia
Fonte: http://www.lsi.usp.br/~elima/seguranca_cripto.html - Acessado em 04/05/2009.

2.3.1 Cifras e Codigos

A criptografia trabalha com cifras e codigos. Um codigo envolve a substituicdo de
uma palavra ou frase por uma palavra, um nimero ou simbolo. Uma alternativa ao
codigo é a cifra, uma técnica que age num nivel mais fundamental, onde as letras, no
lugar de palavras, séo substituidas [SINGH, 2008]

Sendo assi m, c-di gost atgruoec aang Arma i teexceenp
Negroo, enquanto uma <cifra wutilizaria um
mensagem, e nao seu significattrnandeaal go como Af ufacm fi
exemplo de cifra de substituic&o.

As cifras podem ser sdlvididas em dois ramos: conhecido cotremsposi¢cao
e substituicdo Na transposicéo, as letras da mensagem sédo simplesmente rearranjadas,
gerando, efetivamente, um anagrama [SINGH, 2008].

Um dos exemplos da cifra de transposicao € a cifra de colunasrdNdas colunas,

0 texto a cifrar € escrito por colunas, com passagem para a coluna seguinte sempre que
se atingir o namero maximo de linh&or exemplo, se tivermdséslinhas, cada uma
podendo ter 10 colunas e quiserldoBE ci fr
ESTEGANOGRAFI A0 el a ficaria dessa for ma:



EECLETAGTEF

S TFAEENRI

T CADSGOAA

Figura 2.3 Cifra de Transposi¢ao

E seria lida da seguinte forma: EECLETAGFSTFAEENCADSGOAA

Como vemos, sem o conhecimento do algoritmo de transposicdo ndo ha como saber
o real significado da mensagem. Nesse caso, sem saber que o nimero de linha é igual a
3, ndo é possivel decifrar corretamente a mensagem.

As cifras de substituicdo @duzem criptogramas nos quais as letras do texto
original, tratadas individualmente ou em grupos de comprimento constante, Sao
substituidas por outras letras, figuras, simbolos ou uma combinacdo destes de acordo
com um sistema predefinido e uma chave [TROZ007&]. As cifras de substituicdo
podem ser monoalfabéticas ou polialfabéticas. A Figura 2.4 mostra como a cifra de

substituicdo funciona.

13
[ 1

[AlefclofElr|s[ufrfs]x[L]u]
N B NN NN

A

ol WoW W W W OW W W WY WY W WY

[N[oTPTolRTs [T [[v[*[x[¥]z]
[R[ELTo]

L OO
ROT13 v

¥ % Wy
Lulrfvfv]e]

Figura 2.4 Cifra de Substituicao
Fonte: http://pt.wikipedia.org/wiki/Cifra_de_substitui%C3%A7%C3%A30 i Acessado em
11/04/2009

Na primeira linha ha um trecho do alfabeto normal, enquanto na segunda linha
hé o alfabeto deslocado 13 posicdes (processo denominado ROT13, pois rotaciona as 13
posicdes iniciais do alfabeto latino com as 13 posteriores). Em seguida,ansagem,
AHELLOO, tem cada |l etra substitu2zda por

termos de algoritmosomputacionaispodemos dizer que LETRA = POSICAO LETRA



+ 13. Assim, a letra AAO0O se transfiQomar i
seguindo o algoritmo por todo o alfabeto.

Na substituicAanonoalfabéticatambém conhecida como substituicdo simples,
substituise cada um dos caracteres do texto original por outro, de acordo com uma
tabela préestabelecida, para se obter o textoaci.

As cifras de substituicdo simples mais antigas sdo o Atbash e o Cédigo de César. E
utilizada até hoje em computadores, onde sé@o substituidos bits ou blocos de bits em vez
de caracteres [TKOTZ, 2003].

A substituicdo polialfabética utiliza mais de uilfabeto para realizar a cifragem,
medida essa que pode ser implementada com o uso de uma-phiaxeajue orientara
a cifragem de cada letra da mensagem. A cifra polialfabética mais antiga utiliza pelo
homem € o Disco de Alberti, criado por Leon Batt&itzerti em 1466.

Figura 2.5 Disco de Alberti
Fonte: Criptografia numa boa - http://www.numaboa.com/criptografia/127-substituicao-

polialfabetica/164-alberti - Acessada em 11/04/2009

O Disco de Alberti € composto por dois anéis concéntricos, um exfeapg um
interno (movel).O anel externo é fixo, com 24 casas contendo 20 letras latinas
maiusculas (incluindo o Z, com U=V e excluindo HJ KW Y) e os nimeros 1, 2, 3, e 4
para o texto claro. O anel interno é mével, com as 24 letras latinas minlsalas p
texto cifrado. As 20 letras mailsculas estdo em ordem alfabética e as 24 minasculas
estdo desordenadas. Para cifrar o textedxama letra mindscula como sendo o inicio
de um alfabeto e dexae escrever a letra mailscula acima dela como sentta gueo

ird representar.



As cifras também podem ser classificadas conforme a relacédo entre o tamanho final

da mensagem cifrada e seu tamanho inicial, como vemos na Tabela 2:

Tipo de Cifra Caracteristica

Monogramica Cada caractere do texto claro € substituido por outro,
portanto o comprimento da mensagem cifrada é igual

ao da mensagem original.

Poligramica Grupos de caracteres do texto original sao substituidos
por um ou mais caracteres, podendo o texto cifrado néo

possuir o mesmo tamanho do texto original.

Tomogramica S&o0 os sistemas nos quais cada letra € substituida por
um grupo de duas ou mais letras ou simbolos, sendo o

comprimento do texto cifrado necessariamente maior

gue o do texto original.

Tabela 2 - Classificacéo das Cifras

2.3.2 Protocolos de Comunicacéo (Criptografia Simétrica e
Assimétrica)

Além da classificacdo das cifras segundo seu método ou relacdo do tamanho das
mensagens, é possivel classHiga em relacdo as suas chaves. Com relacdo as chaves,
existem dds tipos de criptografia: o sistema de chave simétrica e o sistema de chave
assimeétrica, que diferem na quantidade de chaves utilizadas e em seus algoritmos.

Uma chave criptografica € o valor numérico ou cddigo usado com um algoritmo
criptogréfico para tmsformar, validar, autenticar, cifrar e decifrar dados [ICPBRASIL,
2009].

Outra forma de classificar as cifradbaseada na formeomo elas tratam cada
letra da string original.

Nos criptosistemas onde temos cada letra sendo tratada individualmente pelo
algoritmo para a geracao do texto cifrado, nés temos o que € chamado de Cifra de
Fluxo. [STIMSON, 1995]. Computacionalmente as cifras de fluxo ndo sdo amplamente
utilizadas pela dificuldade de se implementar um gerador randémico para cada bit da

mensagem.



As cifras de bloco operam em blocos de tamanho fixo, geralmente de 64 ou 128
bits. Caso a mensagem a ser cifrada possua um tamanho maior do que o bloco do
algoritmo sao utilizados os chamadosodos de operagcdoque sdo as formas
algoritmicas de como o praha sera tratado. Entre os modos de opetaggis
conhecidos estao o algoritmo de Feistel, o PCBC, o CFB e o0 OFB [TKOTZ]2005

2.3.2.1 Criptografia Simétrica

A Criptografia Simétrica, também conhecida por Criptografia Convencional ou
Criptografia de Cave Privadaé¢ um método que faz uso de uma chave secreta ou chave
Unica para realizar os processos de encriptacao e decriptacdo [PETRI, 2004].

A questdo de simetria se refere fato dea mesma chave ser utiliza no processo
de onversadado texto plano enexto cifrado e do texto cifrado em texto plano. Nesse
sistema, 0 usuario que cifra a mensagem também pode dacjiidjue a chave que se
encontra em sua posse serve para ambas as operac¢des. A chave precisa ser mantida en
segredo, para que haja segueamp sistema. A Figura 2.6 ilustra como ocorre o
processo simétrico de criptografia, onde Alice e Beto utilizam a mesma chave, Alice

para criptografar e Beto para descriptografar a mensagem.

ChaveSecreta
Compartilhada(K)

Texto | 'I'c_.\clu ol @ . lexto
Plano Cifrado Plano
b - )
Cifra Dacfra
Alice Beto

ChaveSecreta
Compartilhada(k )

Figura 2.6 - Modelo simplificado de criptografia convencional
Fonte: MISAGHI [2001]

O maior problema da criptografia simétrica reside na distribuicdo de chaves.

Uma vez descoberta uma das chaves, todo o processo se torna inseguro, pois qualquer

pessoa poderia cifrar ou decifrar as mensagens.

! para uma explicac&o gréfica das cifras de bloco, consulte:
ftp://ftp.registro.br/pub/gts/gts14/@2ModosOperacaeBlock-Cipher.pdf - Acesso em 06/12009.
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Conforme [SINGH, 2008] aienta, a distribuicdo de chaves pode parecer uma
guestdo banal, mas é um problema crucial para os usuérios da criptografia simétrica.
A Tabela 3 descreve algum dos principais algoritmos simétricos utilizados na

atualidade:

Algoritmo Tamanho Descrigcéo
da Chave

DES (Data Encryption 64 BITS E um codificador composto, que cifra blocg
Standard) de 64 bits (8 caracteres) em blocos de 64
para isso se utiliza de uma chave comp
por 56 bits, com 8 bits de paridade totalizal

64 bits. Utiliza o Algorito de Feistel.

DES Triplo 112 BITS | Alternativa do DES original, com variagao
trés diferentes chave® DES é aplicado tré
vezes, com a mesma chave ou com chi

diferentes.

IDEA 128 BITS | A filosofia que norteou este projeto f
"misturar operacdes derupos algébrico
diferentes" para misturar os caracteres inig

de forma a ficarem incompreensiveis.

RC5 Tamanho | A mensagem original é fornecida
L algoritmo sob a forma de dois blocos we
variavel

bits, correspondendo ao alinhamento n
convenientepara o sistema em causa,

valores tipicos parav sdo: 16, 32 e 64. 4

mensagem cifrada possui forma idéntica.

Tabela 3 - Algoritmos Simétricos

2.3.2.2 Criptografia Assimétrica

Segundo MISAGHI [2001], na Criptografia Assimétrj também chamada de

Criptografia de Chave Publica, utiliz® de duas chaves matematicamente relacionadas

11



uma chave publica e outra chave priva8a.forutilizada a chave publica para cifrar,
devese utilizar a chave privada para decifrar, e-wieesa.

A idéia de um sistema onde o problema das distribuicdes de chaves, inerente aos
sistemas simétricos, fosse superado foi uma das maiores revolugbes da criptografia
desde o seu surgimento [SINGH, 2008]. Ha controvérsias sobre sua origem: ha davidas
se ela eéria sido concebida por Whitfield Diffie, Martin Hellman e Ralph Merkle, por
volta de 1975 nos EUA ou por James Ellis, criptégrafo britanico, no final da década de
1960. Como James trabalhava para o servi¢o secreto da Inglaterra, seus avangos tiveram
gue permanecer em sigilo durante véarios anos. Independente de quem iniciou a
revolucéo, o trabalho dos académicos envolvidos deve ser reconhecido, sobretudo por
terem trabalhado de forma independente de um dos maiores avangos criptografico da
historia, pois amts os estudos se desenvolveram sem o conhecimento um do outro, dos
lados opostos do Atlantico.

A imagem a seguir ilustra seu funcionamento:

Chawe Privada
KRy da Bab

Texto Cifrado - D
— * —
Texio
Texio

Cifra e
Plano Decifra

Alice Beto

Figura 2.7: Processo de Criptografia Assimétrica
Fonte: MISAGHI [2001]

Na criptografia de chave publica os setgsrpassos sédo seguidos:
1) Cada usuario gera um par de chaves que sera utilizado para cifrar e decifrar;
2) Cada usuério disponibiliza a sua chave publica em um local publico, para que todos
gue queiram enviar uma mensagem tenham acesso;
3) A chave privad do usuario deve ser mantida em um local seguro, de forma que

somente o préprio usuario tenha acesso;
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4) QuandoA deseja enviar uma mensagem pBya&la utiliza a chave publica dpara
cifrar a mensagem;

5) QuandoB recebe esta mensagem, ele poderafrddai utilizando a sua chave
privada. Sendo mantida em segredo, somBnp@dera decifrar a mensagem com sua
chave privada.

Alguns dos principais algoritmos de chave publica sdo comentados na Tabela 4.

Algoritmo Descrigcédo

RSA O pioneiro das chaves puidis é o padrdo atual p3
criptografia de chave assimétrica. Tem sua base em fu
modulares baseadas em numeros primos, sao tai
conhecidas como fungédo de méao unica, dado que a vo

algoritmo demanda um esfor¢o computacional altissimo.

El Gamal | Utilizadas em assinaturas digitais, que consistem na cria¢
e DSS um codigo a partir de uma chave privada, que autentic:
documento de modo que qualquer tentativa de modificagq

detectada al ®&m de verificar 0

Tabela 4 - Algoritmos Assimétricos

Vale ressaltar que ha algoritmos, como o P®BRetly Good Privacy que
mescla algoritmos simétricos (IDEA) e algoritmos assimétricos (RSA), para garantir a
autenticidade e a privacidade das mensagen$iguras 2.8 e 2.9 ilustram o processo
de ida e volta do PGP.

A Mensagem é criptografada com
um algoritmo simétrico(IDEA,
DES etc) com uma chave gerada
pelo emissor, uma chave de
sessdo.

A chave de sessdo é encriptada com a
chave Publica do destinatario,
permitindo que somente ele a decripte.

Mensagem + Chave do emissor
encriptados

Figura 2.8 1 Processo de encriptagdo com o PGP

Fonte: Cryptography - Intro To Cryptography i PGP Corporation, 2003, p.14
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A chave privada do destinatério
WA descriptografa a chave de sessdo
do emissor, que é utilizada para
se obter o texto original

Mensagem Original

Mensagem + Chave do emissor
encriptados

Figura 2.9 17 Processo de decriptacdo com o PGP
Fonte: Cryptography - Intro To Cryptography i PGP Corporation, 2003, p.14

2.3.3 Criptografia Quantica

Analisaremos 0s principios basicos da criptografia quantica, para que nossa
classificacéo dos algoritmos cripgsteganograficos seja mais completa e atualizada.

A Criptografia Quantica trata da utilizacdo de principios fisicos da matéria para
permitir criar uma chave secreta que ndo pode ser quebrada, tendo como seu principal

pilar tedrico o principio da incerteza de Heisenberg [NETO E DUARTE, 2003].

A fisica classica presnia ser possivel, para um sistema microscopico,
determinar por meio de observacéo, de forma precisa, a posicdo e 0 momento de um
objeto, por exemplo, um elétron [NETO E DUARTE, 2003]. Porém um alemao ousou

refutar esse paradigma e criou um principio gwaria o seu nome.

Segundo o principio da incerteza, ndo se pode conhecer com precisdo absoluta a posi¢ao
ou 0 momento (e, portanto, a velocidade) de uma particula. Isto acpotece para medir
qualquer um desses valoresabamos os alterando com rzosgerferéncia nosistemase isto
ndo € uma questdo de medicdo, mas sim de fisica quéntica e da natureza das particulas
[SANTOS E ALVES 2007].

Por exemplo, ao medirmos a posicdo da Lua através de reflexdo de radar, a
perturbacdo que causamos em fundaomassa da Lua pode ser desprezada. Ja em

sistemas quanticos microscopicos a influéncia é releyaiiidO E DUARTE, 2003,
p.4].

2.3.3.1 Criptografia Classica X Criptografia Quantica

A criptografia classica possui alguns pontos falhos, independentefrda ci

simétrica ou assimétrica, que for utilizada no processo.
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fEm relacdo aos algoritmos de chave simétrica, o problema reside em como manter um
canal seguro para a troca de chaves, visto que sua interceptacdo j4 coloca em risco todo o
processo. Ja os gdritmos de chave publicé&n sua seguranca baseada na intratabilidade
computacional pelo fato de que os algoritmos de fatoracdo para os computadores atuais sdo de
ordem exponencial, o que prat[UeC&n802)t e i nvalioc

Porém,com o advento dos computadores quantjcesse tempo deve diminuir
exponencialmente, pois para algumas aplicacbes, sua velocidade devera ser muito
superior as maquinas modernas [BELISARIO, 2009].

As operacgOes que hoje sao realizadas de forma sequesr@ah sealizadas de
forma simultdnea, seguindo os principios da fisica quantica (superposicao de estados e a
existéncia de muitos universos) [SINGH, 2008].

Uma saida para esses problemas é encontrada na Criptografia Quéantica cuja seguranca é
baseada nasiteda Fisica Quantica, e promete que:

1) Se alguém interceptar a troca de chaves sera possivel detectar sua presenca.

2) S as chaves sdo usadas no método simétrico, entdo seguranca completa é obtida.
[UFCG, 2002].

Sendo assim, a idéia da Criptografiad@Qtica esta justamente na utilizacdo de
propriedades quanticas, como enudaiao principio de Heisenberg. Desse modo, se
algum espido tentaler a informacdo que esta sendo enviada através de um canal
qguantico, ira modificda ( el e i r 8 1 dprema¢do decalgun® fotansendot e r
possivel perceber sua presenca.

A computacao quantica introduz o conceitaydeit (bit quantico), que além dos
dois estados tradicionais de um bit pode estar num estaslgpdeposicao coerente de
ambos [SCHNEIDER, 2005]

Os numeros quanticos descrevem as energias dos elétrons nos atomos e sédo de
enorme relevancia quando se trata de descrever a posicdo dos elétrons nos atomos.
Existem quatro nimeros quanticos, mas a criptografia quantica se baseia em um deles, o
nimeroquantico do Spingue se refere a duas orientacdes possiveis para o eixo do spin
de um elétronOs valores possiveis s&&/2 e-1/2, queindicam osentido de rotacéo do
elétron sobre o seu proprio eixo [JUNIOR, 2009].

O primeiro algoritmo de criptografiguantica foi proposto por Bennett e

Brassard em 1984 e apresentava as seguintes bases para codificacdo dos qubits:

2 Um computador quanticoé um dispositivo que executa célculos fazendo uso direto de propriedades da
mecénica quanticaO principal ganho desses computadores é a possibilidade de resolver em tempo
eficiente, alguns problemas quecmmputacdelassca levariam tempo impraticavel, como por exemplo:
fatoragdo, busca de informacao em bancos nédo ordenados etc. Em 2009, data desta monografia, a pratica
da computacdo quantica ainda €, ao menos publicamente, incipiente.
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AfA base Hﬂmmsisté Aos est@ados de polarizadéarizontal (0°, representado
por|_>>) e vertical (90°, representado /]\ ), representando O e 1, respectivamente. Assim, se
Alice deseja enviar um "0"Betg ela envia um féton no estado polariz,f} , Se deseja enviar
um "1", envia 0 estaJT) . A base diagone consiste também em dois estados ortogonais

7)

sendo um estado golarizado em 45° (representadJ )y e o outro polarizado em 135°

(representado p ), representando 0 e 1 respestente. Assim, se Alice deseja enviar um

"0" a Betg ela envia um féton no estado polarinSf)e se deseja enviar um "1", envia o

es'[adc|/71 > 0 [UFCG,2002].

A Figura 2.10 ilustra melhor a representagao dos bits:

"0 = i ou ”

n 1 n =-__':| f _| > ou

Figura 2.10 1 Polarizacédo possivel dos fétons
Fonte: Certinews i Sérgio Leal, 2003 7 Disponivel em
https://www.certisign.com.br/certinews/edicoes/certnews_06/sleal.htm - Acessado em 21 de
Abril de 2009

AO conceito principal para o funci oname
um qubit ndo pode ser observadonsgue isso promova alteracbes em seu valor. Essa
afrmacdobaseiae no Princ2pio da I ncerteza de H

O processo de transmisséo entre 0 emissor e o receptor € detalhado a seguir:

O emissor passa, entdo a enviar uma série deles anaiapdlarizacdo de cada um
deles na ordem em que vai ser enviada. O receptor, por sua vez, prepara uma série de filtros
adequados para medir a polarizacé@o dos fétons e passa a efetuar as medidas anotando também a
ordem que utilizou nos filtros e o resultague obteve. Apds uma série de alguns fétons ele vai
ter varias medidas nas quais os fétons passaram através dos filtros (aqui cabe ressaltar que esses
fétons, agora, estao todos alterados pelas medidas efetuadas e qualquer pessoa que tivesse acessc
a mersagem nao conseguiria mais recuperar seu conteldo original) e pode se comunicar com o
emissor através de qualquer canal publico (teleformaaik carta, etc.) enviando, ndo os
resultados que obteve, mas os filtros que adotou para cada medida. Assinsar eoie,
analisando esta informacao dizer para ele (através do proprio canal publico) quais destas medidas

%0 angulo que o campo elétrico de @dton faz em relacéo ao seu plano de deslocamento € chamado de
plano de polarizacdo e € com essas caracteristicas que iremos transmitir as informacdes de uma forma
totalmente segur&ETO, 2004 enhttp://www.numaboa.com/criptografia/crippapers/62<riptografia

guantica
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foram corretas e, a partir dai, ambos tém uma chave para transmitir suas mensagens de forma
segura[NETO, 2004]

As Figuras 2.11 e 2.12 ilustranpoocesso de como um filtro pode ser utilizado para
medir a polarizagdo de um foton. Na Figura 2.11, temos a ocorréncia de uma medi¢éo
correta e na figura 2.1&consequéncias de uma medicéo incorreta.

et - A N

Figura 2.11 7 Medicdes corretas dos fotons
Fonte: Certinews i Sérgio Leal, 2003 i Disponivel em
https://www.certisign.com.br/certinews/edicoes/certnews_06/sleal.htm - Acessado em 21 de
Abril de 2009

Figura 2.12 i Medig¢des possiveis quando o filtro incorreto é escolhido.
Fonte: Certinews i Sérgio Leal, 2003 i Disponivel em
https://www.certisign.com.br/certinews/edicoes/certnews_06/sleal.htm - Acessado em 21 de
Abril de 2009

A Figura 2.13 ilustra o processo de transmissao entre Alice e Beto.
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Eva /§/ Beto

Alice

=
bl i
e

Figura 2.13 7 Transmissao dos fotons entre Alice e Beto
Fonte: Certinews i Sérgio Leal, 2003 i Disponivel em
https://www.certisign.com.br/certinews/edicoes/certnews_06/sleal.htm - Acessado em 21 de
Abril de 2009

Apos a transmisséo dos fotons, a criacdo da chave é explicada na Figura 2.14. Onde
as medicOes cogtas sao utilizadas para formar a chave:

CRIPTOGRAFIA QUANTICA

Exemplo

i 2 3 4 5 6 7 8 2]

_—]] SN == ] 1
e I R (R |
] e SN — S S
Medicﬁes© d @ Q @ @ @ @
coriotas, OK X X ok ok X ok X ok
Chave obtida 1 1 0 0 1

Figura 2.14 7 Criacdo da Chave apos as medi¢es dos fotons
Fonte: Teixeira, Braga e Freire i Seminario de Sistemas de Computa¢édo i FATEC-SP

Durante a transmissao dos fétons, caso haja uma tentativa de irtgficegta

mensagem em transito, havera uma alteracdo nos qubits, o que possibilitara a deteccao
por meio das partes envolvidas na mensagem.
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Para resumir, a criptografia quantica € um sistema que garante a seguranca das
mensagens tornando dificil, para Ewena espid), ler com precisdo as comunicacgdes
entre Alice eBeto (O emissor e o destinatario legitimo de uma comunicagéo). Além
disso, se Eva tentar grampear a linha, os dois serdo capazes de detectar sua presenca.
Com a criptografia quéantica, Alice Beto se comunicam em completa privacidade,
utilizando um bloco de Unica Vegara cifrar a mensagefiSINGH, 2008 p.375.

2.4 Criptoandlise

Acriptoan8lise ® a ci°ncia de fAquebra
possa decifrar e ler as mensagens amteente criptografadas [TKOTZ, 2005 Em
outras palavras, a criptoanalise estuda todos os procedimentos necessarios para tentar
comprometer as técnicas criptogréaficas, para decifrar uma mensagem secreta sem ter o
conhecimento inicial da chave.

A criptoardlise se divide na Criptoanalise Classica, utilizada nas cifras
consideradas classicas, as cifras de substituicdo e transposicdo [ALMEIDA, 2002], As
cifras classicas sdo normalmente examinadas com a Analise de Frequéncia, uma técnica
gue analisa o texto fcado em busca de padrbes que possam indicar tracos sobre a
mensagem original.

A criptoanalise moderna tem um objetivo diferente, qaedéscoberta da chave
criptogréficautilizada por um determinado algoritmo criptogréfico, utilizando a menor
guantidadepossivel de recursos como processamento, memaoria e numero de mensagens
clarastifradas [SIMPLICIO JUNIOR, 2008]. A criptoandlise surge em um contexto
onde a maioria das cifras atuais e as que estdo por vir serdo executadas por
computadores ou maquinas danés, onde novos meétodos de criptoandlise se fazem

necessarios.

2.5 Consideracdes Finais

Apods abordarmos diversos conceitos da criptologia, possuimos o arcabouco
necessario para a continuidade do estudo principal deste material, a classificacdo de
diveroos algoritmos cripteesteganograficos, que utilizara diversos conceitos

apresentados nesse capitulo para calcular a robustez desses algoritmos.

* Um bloco de Unica vez é uma chave aleatéria que é utilizada apenas uma Unica vez, para cifrar uma
mensagem, e é destruida em seqiiéncia [SINGH, 2008, p. 139]
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3. Seguranca da Informacao

Neste capitulo serdo tratados os conceitos principais da seguranca da
informag&o, para que possamos classificar os algoritmos em quesitos como

confidencialidade, integridade, autenticidade, disponibilidade e outros aspectos.

3.1 Conceitos de Seguranca da Informacéao

Sgundo a norma brasileira | SO 27002,
protecdo das informacfes contra os varios tipos de ameacas as quais estdo expostas,
para garantir a continuidade do negdcio, minimizar o risco ao negocio, maximizar o
retorno sobre o0os investimentos e as opor:
p.10] A seguranca da informacdo se dedica a proteger as informacdes registradas
independente de onde estiverem, seja em midias impressas, nos discos rigidos ou na
memoria de seus detentores.

Mas o que seria a informacdo? Conforme consta no dicionario Aurélio
Ainforma-«0 ® 0o conjunto de dados acerca

Proteger a informagcdo de uma ameaca inclui evitar o seu corrompimento, o seu
acesso as pessoas nao autorizadas e seu furto ou delecao indevida.

A seguranca da informacasté baseada em trés conceitos fundamentais, que

séo discutidos a seguir.

3.1.1 Confidencialidade

Confidencialidaden A t r amit a- «xo das informa-»es
de que elas cheguem ao destino sem que se dissipem para outros meios oondgares
ndo deveriam passar, ou seja, s6 devem ter acesso a elas as entidades legitimas
autorizadas a manuseda s . 0 [ PE Il X O.TReBcurso? €oh® g crippografid ¢ a
esteganografia podem ajudar a garantir a confidencialidade de uma informacéo.

i P e r e @nfidéncialidade significa perda de segredo. Se uma informacao for
confidencial, ela sera secreta e devera ser guardada com seguranca, e nao divulgada para
pessoas naaut ori zadas. 0 [ ACAD. LAT. ADguraSELG. [N

resume aspectosmgés da confidencialidade.
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Figura 3.1 17 Confidencialidade das Informacdes
Fonte: Introducdo a Seguranca da Informag&o i Médulo 11 Academia Latina de
Seguranca da Informacado i Microsoft Technet, 2007, p.20

3.1.2 Integridade

Integridade: A £ a  p reogper garardeaqie as informacdes nao tenham
sofrido nenhum tipo de modificacdo ou alteracdo, comprometendo sua real veracidade,
|l evando ° perda da integridade que cont i |
2006, p.39]. Nao podemos, no entanto, confuadntegridade com exatiddode uma
mensagem, pois esta, segundo o dicionario MICHAELIS [MICHAELIS, 2009],
significa o seguinte:
1. Caréter ou qualidade de exato.
2. Rigor na determinacdo de medida, peso, valor etc.; precisdo
Como vemos, sdo conceitos distis. Se errarmos ao gravarmos a idade de uma
pessoa de 20 anos em nosso banco de dados, colocando, por exemplo, 40 anos, e
requisitarmos essa informacao para alguma funcéo, ela devera ser retornada com o valor

40 para permanecer integra.

fi Bus c ar dade éitentar asgagurar que apenas as pessoas ou sistemas autorizados
possam fazer alteracGes na forma e no contetdo de uma informacgéo, ou que altera¢des causadas
por acidentes ou defeitos de tecnologia ndo ocorram, assim como no ambiente no qual ela é
aslmazenada e pela qual transit a, ou seja, em
2007, p.19].

A Figura 3.2 ilustra demais aspectos da integridade das informacdes.
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