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ñA essência do conhecimento consiste 

em aplicá-lo, uma vez possuído.ò  
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RESUMO  

 

 Esteganografia pode ser definida como a ciência que estuda as formas de se 

esconder uma mensagem dentro de uma comunicação, ocultando a sua existência. 

Historicamente a esteganografia evoluiu em simultaneidade com a criptografia, ciência 

que se dedica a estudar formas de embaralhar o significado de uma mensagem, 

tornando-a de difícil entendimento a qualquer pessoa que não deva saber do conteúdo 

original.  Ambas as ciências se complementam e seu uso conjunto enriquece a 

segurança da comunicação. 

 Nos dias atuais, a segurança da informação é um tema amplamente discutido e 

de grande relevância para a tecnologia da informação. Questões como a 

confidencialidade, integridade e autenticidade de uma mensagem, assim como a 

privacidade de uma comunicação são pontos que trazem preocupação para o cada vez 

crescente número de usuários da internet, que trocam milhões de mensagens a cada dia, 

sejam pessoais ou comerciais, que sua interceptação e divulgação poderiam 

comprometer grandes organizações e marcas mundialmente prestigiadas. 

Em vista disto, neste trabalho, estudamos diversas técnicas de esteganografia, 

bem como sua evolução através da história, e propomos uma forma de classificá-las em 

subcategorias que reúnem técnicas cujas características básicas são similares. A partir 

desta classificação, pudemos evidenciar aspectos positivos e negativos de cada técnica 

e, aplicando o conceito de esteganografia em camadas, mostramos como o uso 

simultâneo de diversas técnicas de esteganografia pode fortalecer a segurança de um 

processo de comunicação. 

 

Palavras-chave: Esteganografia, Criptografia, Criptologia.  
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ABSTRACT  

 

Steganography can be defined as the science that studies the ways of hiding a 

message within a communication, hiding its existence. Historically, steganography has 

evolved simultaneously with criptography, the science dedicated to studying ways to 

scramble the meaning of a message, making it difficult to understand to anyone who 

should not know the original content. Both sciences are complementary and their 

combined use enhances the security of communication.  

Nowadays, information security is a topic widely discussed and highly relevant 

to information technology. Issues such as confidentiality, integrity and authenticity of a 

message, as well as privacy of communication are points that bring concern to the ever 

growing number of Internet users, exchanging millions of messages each day, whether 

personal or business, which the interception and disclosure could compromise large 

organizations and prestigious brands worldwide. 

In front of this, in this work, we study various techniques of steganography, as 

well as its evolution through history, and propose a way to classify them in 

subcategories grouping techniques whose basic characteristics are similar. 

By using this classification, we can evince positive and negative aspects of each 

technique and, by applying the concept of steganography in layers, we also show how 

the simultaneous use of several techniques of steganography can strengthen the security 

of a communication process. 

 

Keywords: Steganography, Cryptography, Cryptology. 
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1. I ntrodução  

 

1.1 Motivação 

 

Atualmente a nossa vida está cercada pela criptografia e esteganografia. Mesmo que 

muitos de nós não tenhamos conhecimento desse fato, boa parte das conexões feitas 

através da Internet são criptografadas de modo a prover maior segurança nas transações 

feitas entre cliente e servidor. 

Mas não podemos deixar de lado a importância da esteganografia no curso da 

história humana. Desde antes de Cristo as técnicas esteganográficas conseguem suprir 

um ponto que a criptografia não consegue: a ocultação da mensagem. 

Sendo a existência ou não da mensagem um ponto crucial para garantir a segurança da 

mesma, a Esteganografia foi e continua sendo de grande importância no cenário 

mundial. 

Durante milhares de anos, reis, rainhas e generais dependeram de comunicações 

eficientes de modo a governar seus países e comandar seus exércitos. Ao mesmo tempo, 

todos estavam cientes das conseqüências de suas mensagens caírem em mãos erradas, 

revelando segredos preciosos a nações rivais ou divulgando informações vitais para as 

forças inimigas [SINGH, 2008]. Por diversas vezes no decorrer da história, mensagens 

criptografadas foram interceptadas, mas não conseguiram ser descobertas graças à 

esteganografia, que tem auxiliado no segredo da existência de uma mensagem há vários 

séculos [KIPPER, 2004]. 

 Apesar da importância da esteganografia, no entanto, não encontramos um 

material que reunisse as diversas técnicas existentes e que classificasse os algoritmos 

esteganográficos de modo a facilitar a criação de novos algoritmos a partir da 

combinação daqueles já existentes, utilizando qualidades e equilibrando as fraquezas 

inerentes a cada um. 
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1.2 Objetivos 

 

Visto o vasto conteúdo existente sobre esteganografia foi constatado que, por mais 

profundas que fossem as publicações, todo o conhecimento estava espalhado, sem 

nenhuma publicação que agregasse toda essa vastidão de saber de forma centralizada e 

mantivesse a qualidade das publicações originais. 

Assim, a principal finalidade deste trabalho é realizar uma análise profunda de 

diversas técnicas de esteganografia usadas no decorrer da história e utilizar critérios de 

Segurança da Informação para classificar os diversos algoritmos correspondentes. A 

partir desta classificação, esperamos evidenciar aspectos positivos e negativos de cada 

técnica e mostrar como o uso simultâneo de diversas técnicas de esteganografia (em 

camadas) pode fortalecer a segurança de um processo de comunicação. 

 

1.3 Organização 

 

O restante deste trabalho está organizado conforme descrito a seguir: 

 

1. Introdução 

Apresentação da motivação para realização do trabalho, objetivos principais e 

organização do conteúdo. 

2. Criptografia  

Apresentação de conceitos de criptografia, como origem, fundamentos e alguns 

algoritmos utilizados durante a história. 

3. Segurança da Informação 

Definição dos conceitos de segurança da informação, sua relação com a os 

algoritmos criptográficos e esteganográficos. 

4. História da Esteganografia 

Apresenta conceitos básicos sobre Esteganografia e retrata um pouco da história 

e personagens que contribuíram para a ciência esteganográfica ao longo dos 

séculos. 
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5. Técnicas Esteganográficas 

Apresenta conceitos avançados sobre esteganografia, sendo este capítulo a 

compilação, adaptação e aprimoramento de diversos materiais, tentando 

abranger de forma clara e funcional diversas vertentes esteganográfica, além de 

mostrar o seu uso na atualidade. 

6. Classificação dos Algoritmos Esteganográficos 

Classificação dos algoritmos apresentados segundo critérios de segurança da 

informação, eficiência e eficácia dos algoritmos e outros critérios mais 

específicos. 

7. Conclusão 

Conclusão do trabalho com base nos resultados obtidos. 
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2. Criptologia  

 

Neste capítulo são apresentadas diversas características da criptografia que 

posteriormente serão utilizadas para classificação dos algoritmos esteganográficos, já 

que muitas de suas utilizações combinam técnicas cripto-esteganográficas, ou seja, 

mesclam características da criptografia e da esteganografia. A seguir definiremos alguns 

conceitos para facilitarmos nossa classificação e estudo. 

2.1 Classificação da Criptologia 

 

ñA criptologia é a área de conhecimento em que estão reunidos os estudos da 

criptografia e da criptoanáliseò [OLIVEIRA, 2005]. Nela est«o inclusos conhecimentos 

de diversas ciências, como matemática e filologia, necessários aos estudos da 

criptografia, esteganografia e criptoanálise. A Figura 2.1 ilustra as subdivisões da 

criptologia, que terá seus conceitos tratados no decorrer do capítulo. 

 

Figura 2.1 - Estrutura da Criptologia 
Fonte: Própria. Baseado em TKOTZ, ALDEIA NUMABOA - Esteganografia. Disponível em: 

http://www.numaboa.com.br/criptologia/intro.php. Acesso em: 11/04/2009 
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2.2 Esteganografia 

 

Esteganografia é a arte de esconder mensagens e informações, tendo como 

objetivo a comunicação em segredo. A esteganografia grava uma mensagem 

confidencial dentro de outra, que funciona como uma portadora, só que mais extensa. O 

objetivo é alterar a mensagem portadora de tal forma que o resultado seja imperceptível 

[PETRI, 2004]. 

Segundo KIPPER [2004], a esteganografia difere da criptografia nos seguintes 

aspectos, relacionados na Tabela 1. 

ESTEGANOGRAFIA CRIPTOGRAFIA 
Oculta a mensagem em outro objeto 
de aparência inocente, como imagens, 
vídeos, sons ou arquivos. 

A mensagem é visível, mas cifrada 
torna-se uma mistura de caracteres 
sem qualquer significado. 

Uma coleção de imagens, vídeos ou 
sons que não geram suspeitas. 

Pelo fato da existência da mensagem 
estar em evidência, a coleção de 
caracteres aleatórios gera muita 
suspeita e curiosidade. 

Requer cuidado quando reutilizar 
arquivos de som ou imagem. 

Requer cuidado ao reutilizar chaves. 

Não existem leis regulamentando ou 
proibindo o uso de Esteganografia. 

Existem algumas leis que, inclusive, 
proíbem seu uso. 

Tabela 1 - Diferenças entre Esteganografia e Criptografia 

2.3 Criptografia 

 

A criptografia é uma ciência que, ao contrário da esteganografia, não se dedica a 

esconder a presença da mensagem secreta, mas tornar as mensagens ininteligíveis para 

pessoas externas à comunicação através de diversas transformações do texto original 

[KAHN, 1967]. 

A Criptografia se desenvolveu ao longo da história em paralelo com a 

Esteganografia, e tem o seu nome devido à junção das palavras Kryptos (oculto) e 

Graphein (Escrita), sendo a Criptografia a ciência que se dedica ao estudo das escritas 

secretas. 

O objetivo da criptografia não é ocultar a existência de uma mensagem, e sim 

esconder o seu significado ï um processo conhecido como encriptação [SINGH, 2008]. 

O processo consiste em utilizar um algoritmo criptográfico em uma mensagem e 

transformá-la em uma mensagem criptografada ou texto cifrado. O processo inverso 
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consiste na utilização de um algoritmo descriptográfico que permite obter o texto 

original a partir do texto cifrado. A Figura 2.2 ilustra esse processo. 

 

 

Figura 2.2 - Funcionamento da Criptografia 
Fonte: http://www.lsi.usp.br/~elima/seguranca_cripto.html - Acessado em 04/05/2009. 

 

2.3.1 Cifras e Códigos 
 

A criptografia trabalha com cifras e códigos. Um código envolve a substituição de 

uma palavra ou frase por uma palavra, um número ou símbolo. Uma alternativa ao 

código é a cifra, uma técnica que age num nível mais fundamental, onde as letras, no 

lugar de palavras, são substituídas [SINGH, 2008] 

Sendo assim, c·digos trocam, por exemplo, ñAtaque ao Anoitecerò por ñFalc«o 

Negroò, enquanto uma cifra utilizaria um algoritmo para transformar a representa­«o da 

mensagem, e não seu significado, tornando-a algo como ñfufacm fi feijumbmpò, um 

exemplo de cifra de substituição. 

As cifras podem ser subdivididas em dois ramos: conhecido como transposição 

e substituição. Na transposição, as letras da mensagem são simplesmente rearranjadas, 

gerando, efetivamente, um anagrama [SINGH, 2008]. 

Um dos exemplos da cifra de transposição é a cifra de colunas. Na cifra das colunas, 

o texto a cifrar é escrito por colunas, com passagem para a coluna seguinte sempre que 

se atingir o número máximo de linhas. Por exemplo, se tivermos três linhas, cada uma 

podendo ter 10 colunas e quisermos cifrar a mensagem: ñESTE TCC FALA DE 

ESTEGANOGRAFIAò ela ficaria dessa forma: 
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E E  C  L  E   T  A G  F 

                                          S   T   F  A  E  E  N  R  I 

 T   C  A  D  S  G  O  A  A 

Figura 2.3 Cifra de Transposição 

 

E seria lida da seguinte forma: EECLETAGFSTFAEENRITCADSGOAA 

Como vemos, sem o conhecimento do algoritmo de transposição não há como saber 

o real significado da mensagem. Nesse caso, sem saber que o número de linha é igual a 

3, não é possível decifrar corretamente a mensagem. 

As cifras de substituição produzem criptogramas nos quais as letras do texto 

original, tratadas individualmente ou em grupos de comprimento constante, são 

substituídas por outras letras, figuras, símbolos ou uma combinação destes de acordo 

com um sistema predefinido e uma chave [TKOTZ, 2007a]. As cifras de substituição 

podem ser monoalfabéticas ou polialfabéticas. A Figura 2.4 mostra como a cifra de 

substituição funciona. 

 

 

Figura 2.4 Cifra de Substituição 
Fonte: http://pt.wikipedia.org/wiki/Cifra_de_substitui%C3%A7%C3%A3o ï Acessado em 

11/04/2009 

 
Na primeira linha há um trecho do alfabeto normal, enquanto na segunda linha 

há o alfabeto deslocado 13 posições (processo denominado ROT13, pois rotaciona as 13 

posições iniciais do alfabeto latino com as 13 posteriores). Em seguida, uma mensagem, 

ñHELLOò, tem cada letra substitu²da por uma letra 13 posi­»es ¨ sua frente. Falando em 

termos de algoritmos computacionais, podemos dizer que LETRA = POSIÇÃO LETRA 
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+ 13. Assim, a letra ñAò se transformaria em ñNò e a letra ñBò se transformaria em ñOò, 

seguindo o algoritmo por todo o alfabeto. 

Na substituição monoalfabética, também conhecida como substituição simples, 

substitui-se cada um dos caracteres do texto original por outro, de acordo com uma 

tabela pré-estabelecida, para se obter o texto cifrado. 

As cifras de substituição simples mais antigas são o Atbash e o Código de César. É 

utilizada até hoje em computadores, onde são substituídos bits ou blocos de bits em vez 

de caracteres [TKOTZ, 2003]. 

A substituição polialfabética utiliza mais de um alfabeto para realizar a cifragem, 

medida essa que pode ser implementada com o uso de uma palavra-chave que orientará 

a cifragem de cada letra da mensagem. A cifra polialfabética mais antiga utiliza pelo 

homem é o Disco de Alberti, criado por Leon Battista Alberti em 1466. 

 

 

Figura 2.5 Disco de Alberti 
Fonte: Criptografia numa boa -  http://www.numaboa.com/criptografia/127-substituicao-

polialfabetica/164-alberti - Acessada em 11/04/2009 

O Disco de Alberti é composto por dois anéis concêntricos, um externo (fixo) e um 

interno (móvel). O anel externo é fixo, com 24 casas contendo 20 letras latinas 

maiúsculas (incluindo o Z, com U=V e excluindo H J K W Y) e os números 1, 2, 3, e 4 

para o texto claro. O anel interno é móvel, com as 24 letras latinas minúsculas para o 

texto cifrado. As 20 letras maiúsculas estão em ordem alfabética e as 24 minúsculas 

estão desordenadas. Para cifrar o texto fixa-se uma letra minúscula como sendo o início 

de um alfabeto e deve-se escrever a letra maiúscula acima dela como sendo a letra que o 

irá representar. 
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As cifras também podem ser classificadas conforme a relação entre o tamanho final 

da mensagem cifrada e seu tamanho inicial, como vemos na Tabela 2: 

 

Tipo de Cifra Característica 

Monogrâmica Cada caractere do texto claro é substituído por outro, 

portanto o comprimento da mensagem cifrada é igual 

ao da mensagem original. 

Poligrâmica Grupos de caracteres do texto original são substituídos 

por um ou mais caracteres, podendo o texto cifrado não 

possuir o mesmo tamanho do texto original. 

Tomogrâmica São os sistemas nos quais cada letra é substituída por 

um grupo de duas ou mais letras ou símbolos, sendo o 

comprimento do texto cifrado necessariamente maior 

que o do texto original. 

Tabela 2 - Classificação das Cifras 

 

2.3.2 Protocolos de Comunicação (Criptografia Simétrica e 
Assimétrica) 
 

Além da classificação das cifras segundo seu método ou relação do tamanho das 

mensagens, é possível classificá-las em relação às suas chaves. Com relação às chaves, 

existem dois tipos de criptografia: o sistema de chave simétrica e o sistema de chave 

assimétrica, que diferem na quantidade de chaves utilizadas e em seus algoritmos. 

Uma chave criptográfica é o valor numérico ou código usado com um algoritmo 

criptográfico para transformar, validar, autenticar, cifrar e decifrar dados [ICPBRASIL, 

2009]. 

Outra forma de classificar as cifras é baseada na forma como elas tratam cada 

letra da string original.  

Nos criptosistemas onde temos cada letra sendo tratada individualmente pelo 

algoritmo para a geração do texto cifrado, nós temos o que é chamado de Cifra de 

Fluxo. [STIMSON, 1995]. Computacionalmente as cifras de fluxo não são amplamente 

utilizadas pela dificuldade de se implementar um gerador randômico para cada bit da 

mensagem. 
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As cifras de bloco operam em blocos de tamanho fixo, geralmente de 64 ou 128 

bits. Caso a mensagem a ser cifrada possua um tamanho maior do que o bloco do 

algoritmo são utilizados os chamados modos de operação, que são as formas 

algorítmicas de como o problema será tratado. Entre os modos de operação
1
 mais 

conhecidos estão o algoritmo de Feistel, o PCBC, o CFB e o OFB [TKOTZ, 2005a]. 

2.3.2.1 Criptografia Simétrica 

 

A Criptografia Simétrica, também conhecida por Criptografia Convencional ou 

Criptografia de Chave Privada, é um método que faz uso de uma chave secreta ou chave 

única para realizar os processos de encriptação e decriptação [PETRI, 2004]. 

A questão de simetria se refere ao fato de a mesma chave ser utiliza no processo 

de conversão do texto plano em texto cifrado e do texto cifrado em texto plano. Nesse 

sistema, o usuário que cifra a mensagem também pode decifrá-la, já que a chave que se 

encontra em sua posse serve para ambas as operações. A chave precisa ser mantida em 

segredo, para que haja segurança no sistema. A Figura 2.6 ilustra como ocorre o 

processo simétrico de criptografia, onde Alice e Beto utilizam a mesma chave, Alice 

para criptografar e Beto para descriptografar a mensagem. 

 
Figura 2.6 - Modelo simplificado de criptografia convencional 

Fonte: MISAGHI [2001] 

 

 

O maior problema da criptografia simétrica reside na distribuição de chaves. 

Uma vez descoberta uma das chaves, todo o processo se torna inseguro, pois qualquer 

pessoa poderia cifrar ou decifrar as mensagens. 

                                                
1 Para uma explicação gráfica das cifras de bloco, consulte: 

ftp://ftp.registro.br/pub/gts/gts14/02-a-Modos-Operacao-Block-Cipher.pdf  - Acesso em 06/12/2009. 
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Conforme [SINGH, 2008] salienta, a distribuição de chaves pode parecer uma 

questão banal, mas é um problema crucial para os usuários da criptografia simétrica. 

A Tabela 3 descreve algum dos principais algoritmos simétricos utilizados na 

atualidade: 

 

Algoritmo Tamanho 

da Chave 

Descrição 

DES (Data Encryption 

Standard) 

64 BITS É um codificador composto, que cifra blocos 

de 64 bits (8 caracteres) em blocos de 64 bits, 

para isso se utiliza de uma chave composta 

por 56 bits, com 8 bits de paridade totalizando 

64 bits. Utiliza o Algoritmo de Feistel. 

DES Triplo 112 BITS Alternativa do DES original, com variação de 

três diferentes chaves. O DES é aplicado três 

vezes, com a mesma chave ou com chaves 

diferentes. 

IDEA 128 BITS A filosofia que norteou este projeto foi 

"misturar operações de grupos algébricos 

diferentes" para misturar os caracteres iniciais 

de forma a ficarem incompreensíveis. 

RC5 Tamanho 

variável 

A mensagem original é fornecida ao 

algoritmo sob a forma de dois blocos de w 

bits, correspondendo ao alinhamento mais 

conveniente para o sistema em causa, os 

valores típicos para w são: 16, 32 e 64. A 

mensagem cifrada possui forma idêntica. 

Tabela 3 - Algoritmos Simétricos  

 

2.3.2.2 Criptografia Assimétrica 

 

Segundo MISAGHI [2001], na Criptografia Assimétrica, também chamada de 

Criptografia de Chave Pública, utiliza-se de duas chaves matematicamente relacionadas 
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uma chave pública e outra chave privada. Se for utilizada a chave pública para cifrar, 

deve-se utilizar a chave privada para decifrar, e vice-versa. 

A idéia de um sistema onde o problema das distribuições de chaves, inerente aos 

sistemas simétricos, fosse superado foi uma das maiores revoluções da criptografia 

desde o seu surgimento [SINGH, 2008]. Há controvérsias sobre sua origem: há dúvidas 

se ela teria sido concebida por Whitfield Diffie, Martin Hellman e Ralph Merkle, por 

volta de 1975 nos EUA ou por James Ellis, criptógrafo britânico, no final da década de 

1960. Como James trabalhava para o serviço secreto da Inglaterra, seus avanços tiveram 

que permanecer em sigilo durante vários anos. Independente de quem iniciou a 

revolução, o trabalho dos acadêmicos envolvidos deve ser reconhecido, sobretudo por 

terem trabalhado de forma independente de um dos maiores avanços criptográfico da 

história, pois ambos os estudos se desenvolveram sem o conhecimento um do outro, dos 

lados opostos do Atlântico. 

A imagem a seguir ilustra seu funcionamento: 

 
Figura 2.7: Processo de Criptografia Assimétrica 

Fonte: MISAGHI [2001] 

 

Na criptografia de chave pública os seguintes passos são seguidos: 

1) Cada usuário gera um par de chaves que será utilizado para cifrar e decifrar; 

2) Cada usuário disponibiliza a sua chave pública em um local público, para que todos 

que queiram enviar uma mensagem tenham acesso; 

3) A chave privada do usuário deve ser mantida em um local seguro, de forma que 

somente o próprio usuário tenha acesso; 
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4) Quando A deseja enviar uma mensagem para B, ela utiliza a chave pública do B para 

cifrar a mensagem; 

5) Quando B recebe esta mensagem, ele poderá decifrá-la utilizando a sua chave 

privada. Sendo mantida em segredo, somente B poderá decifrar a mensagem com sua 

chave privada. 

Alguns dos principais algoritmos de chave pública são comentados na Tabela 4. 

 

Algoritmo Descrição 

RSA O pioneiro das chaves públicas é o padrão atual para 

criptografia de chave assimétrica. Tem sua base em funções 

modulares baseadas em números primos, são também 

conhecidas como função de mão única, dado que a volta do 

algoritmo demanda um esforço computacional altíssimo. 

El Gamal 

e DSS 

Utilizadas em assinaturas digitais, que consistem na criação de 

um código a partir de uma chave privada, que autentica um 

documento de modo que qualquer tentativa de modificação é 

detectada, al®m de verificar o remetente com um ñRG digitalò. 

Tabela 4  - Algoritmos Assimétricos 

 

 Vale ressaltar que há algoritmos, como o PGP (Pretty Good Privacy), que 

mescla algoritmos simétricos (IDEA) e algoritmos assimétricos (RSA), para garantir a 

autenticidade e a privacidade das mensagens. As Figuras 2.8 e 2.9 ilustram o processo 

de ida e volta do PGP. 

 

Figura 2.8 ï Processo de encriptação com o PGP 

Fonte: Cryptography - Intro To Cryptography ï PGP Corporation, 2003, p.14 



 

 14 

 

Figura 2.9 ï Processo de decriptação com o PGP 
Fonte: Cryptography - Intro To Cryptography ï PGP Corporation, 2003, p.14 

 

2.3.3 Criptografia Quântica 
 

Analisaremos os princípios básicos da criptografia quântica, para que nossa 

classificação dos algoritmos cripto-esteganográficos seja mais completa e atualizada. 

A Criptografia Quântica trata da utilização de princípios físicos da matéria para 

permitir criar uma chave secreta que não pode ser quebrada, tendo como seu principal 

pilar teórico o princípio da incerteza de Heisenberg [NETO E DUARTE, 2003]. 

A física clássica presumia ser possível, para um sistema microscópico, 

determinar por meio de observação, de forma precisa, a posição e o momento de um 

objeto, por exemplo, um elétron [NETO E DUARTE, 2003]. Porém um alemão ousou 

refutar esse paradigma e criou um princípio que levaria o seu nome. 

Segundo o princípio da incerteza, não se pode conhecer com precisão absoluta a posição 

ou o momento (e, portanto, a velocidade) de uma partícula. Isto acontece porque, para medir 

qualquer um desses valores, acabamos os alterando com nossa interferência nos sistemas, e isto 

não é uma questão de medição, mas sim de física quântica e da natureza das partículas 

[SANTOS E ALVES, 2007]. 

Por exemplo, ao medirmos a posição da Lua através de reflexão de radar, a 

perturbação que causamos em função da massa da Lua pode ser desprezada. Já em 

sistemas quânticos microscópicos a influência é relevante [NETO E DUARTE, 2003, 

p.4].  

2.3.3.1 Criptografia Clássica X Criptografia Quântica 

 

A criptografia clássica possui alguns pontos falhos, independente da cifra, 

simétrica ou assimétrica, que for utilizada no processo.  

 



 

 15 

ñEm relação aos algoritmos de chave simétrica, o problema reside em como manter um 

canal seguro para a troca de chaves, visto que sua interceptação já coloca em risco todo o 

processo. Já os algoritmos de chave pública têm sua segurança baseada na intratabilidade 

computacional pelo fato de que os algoritmos de fatoração para os computadores atuais são de 

ordem exponencial, o que praticamente invalida a quebra do protocoloò [UFCG, 2002]. 

 

Porém, com o advento dos computadores quânticos
2
, esse tempo deve diminuir 

exponencialmente, pois para algumas aplicações, sua velocidade deverá ser muito 

superior às máquinas modernas [BELISÁRIO, 2009].  

As operações que hoje são realizadas de forma seqüencial seriam realizadas de 

forma simultânea, seguindo os princípios da física quântica (superposição de estados e a 

existência de muitos universos) [SINGH, 2008]. 

Uma saída para esses problemas é encontrada na Criptografia Quântica cuja segurança é 

baseada nas leis da Física Quântica, e promete que: 

 1) Se alguém interceptar a troca de chaves será possível detectar sua presença. 

2) Se as chaves são usadas no método simétrico, então segurança completa é obtida. 

[UFCG, 2002]. 

 

Sendo assim, a idéia da Criptografia Quântica está justamente na utilização de 

propriedades quânticas, como enunciada no princípio de Heisenberg. Desse modo, se 

algum espião tentar ler a informação que está sendo enviada através de um canal 

quântico, irá modificá-la (ele ir§ ñdistorcerò a interpretação de alguns fótons), sendo 

possível perceber sua presença.  

A computação quântica introduz o conceito de qubit (bit quântico), que além dos 

dois estados tradicionais de um bit pode estar num estado de superposição coerente de 

ambos [SCHNEIDER, 2005].   

Os números quânticos descrevem as energias dos elétrons nos átomos e são de 

enorme relevância quando se trata de descrever a posição dos elétrons nos átomos. 

Existem quatro números quânticos, mas a criptografia quântica se baseia em um deles, o 

número quântico do Spin, que se refere a duas orientações possíveis para o eixo do spin 

de um elétron. Os valores possíveis são +1/2 e -1/2, que indicam o sentido de rotação do 

elétron sobre o seu próprio eixo [JÚNIOR, 2009]. 

O primeiro algoritmo de criptografia quântica foi proposto por Bennett e 

Brassard em 1984 e apresentava as seguintes bases para codificação dos qubits: 

                                                
2 Um computador quântico é um dispositivo que executa cálculos fazendo uso direto de propriedades da 

mecânica quântica, O principal ganho desses computadores é a possibilidade de resolver em tempo 

eficiente, alguns problemas que na computação clássica levariam tempo impraticável, como por exemplo: 

fatoração, busca de informação em bancos não ordenados etc. Em 2009, data desta monografia, a prática 

da computação quântica ainda é, ao menos publicamente, incipiente. 
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ñA base retil²nea consiste nos estados de polarização3 horizontal (0°, representado 

por ) e vertical (90°, representado por ), representando 0 e 1, respectivamente. Assim, se 

Alice deseja enviar um "0" a Beto, ela envia um fóton no estado polarizado , se deseja enviar 

um "1", envia o estado . A base diagonal consiste também em dois estados ortogonais 

sendo um estado polarizado em 45° (representado por ) e o outro polarizado em 135° 

(representado por ), representando 0 e 1 respectivamente. Assim, se Alice deseja enviar um 

"0" a Beto, ela envia um fóton no estado polarizado e se deseja enviar um "1", envia o 

estado ò  [UFCG,2002].   
 

A Figura 2.10 ilustra melhor a representação dos bits: 

 

 Figura 2.10 ï Polarização possível dos fótons  
Fonte: Certinews ï Sérgio Leal, 2003 ï Disponível em 

https://www.certisign.com.br/certinews/edicoes/certnews_06/sleal.htm - Acessado em 21 de 
Abril de 2009 

 
ñO conceito principal para o funcionamento da criptografia qu©ntica ® o fato de que 

um qubit não pode ser observado sem que isso promova alterações em seu valor. Essa 

afirmação baseia-se no Princ²pio da Incerteza de Heisenberg.ò [LEAL, 2003] 

O processo de transmissão entre o emissor e o receptor é detalhado a seguir: 

O emissor passa, então a enviar uma série deles anotando a polarização de cada um 

deles na ordem em que vai ser enviada. O receptor, por sua vez, prepara uma série de filtros 

adequados para medir a polarização dos fótons e passa a efetuar as medidas anotando também a 

ordem que utilizou nos filtros e o resultado que obteve. Após uma série de alguns fótons ele vai 

ter várias medidas nas quais os fótons passaram através dos filtros (aqui cabe ressaltar que esses 

fótons, agora, estão todos alterados pelas medidas efetuadas e qualquer pessoa que tivesse acesso 
à mensagem não conseguiria mais recuperar seu conteúdo original) e pode se comunicar com o 

emissor através de qualquer canal público (telefone, e-mail, carta, etc.) enviando, não os 

resultados que obteve, mas os filtros que adotou para cada medida. Assim o emissor pode, 

analisando esta informação dizer para ele (através do próprio canal público) quais destas medidas 

                                                

3
 O ângulo que o campo elétrico de um fóton faz em relação ao seu plano de deslocamento é chamado de 

plano de polarização e é com essas características que iremos transmitir as informações de uma forma 

totalmente segura. NETO, 2004 em http://www.numaboa.com/criptografia/cripto-papers/627-criptografia-

quantica. 
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foram corretas e, a partir daí, ambos têm uma chave para transmitir suas mensagens de forma 
segura. [NETO, 2004] 

 

As Figuras 2.11 e 2.12 ilustram o processo de como um filtro pode ser utilizado para 

medir a polarização de um fóton. Na Figura 2.11, temos a ocorrência de uma medição 

correta e na figura 2.12 às conseqüências de uma medição incorreta. 

 
Figura 2.11 ï Medições corretas dos fótons 

Fonte: Certinews ï Sérgio Leal, 2003 ï Disponível em 
https://www.certisign.com.br/certinews/edicoes/certnews_06/sleal.htm - Acessado em 21 de 

Abril de 2009 
 

 

Figura 2.12 ï Medições possíveis quando o filtro incorreto é escolhido.  
Fonte: Certinews ï Sérgio Leal, 2003 ï Disponível em 

https://www.certisign.com.br/certinews/edicoes/certnews_06/sleal.htm - Acessado em 21 de 
Abril de 2009 

 

A Figura 2.13 ilustra o processo de transmissão entre Alice e Beto. 
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Figura 2.13 ï Transmissão dos fótons entre Alice e Beto 

Fonte: Certinews ï Sérgio Leal, 2003 ï Disponível em 
https://www.certisign.com.br/certinews/edicoes/certnews_06/sleal.htm - Acessado em 21 de 

Abril de 2009 

 
Após a transmissão dos fótons, a criação da chave é explicada na Figura 2.14. Onde 

as medições corretas são utilizadas para formar a chave: 

 

 
Figura 2.14 ï Criação da Chave após as medições dos fótons 

Fonte: Teixeira, Braga e Freire ï Seminário de Sistemas de Computação ï FATEC-SP 

 
Durante a transmissão dos fótons, caso haja uma tentativa de interceptação da 

mensagem em trânsito, haverá uma alteração nos qubits, o que possibilitará a detecção 

por meio das partes envolvidas na mensagem. 
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Para resumir, a criptografia quântica é um sistema que garante a segurança das 
mensagens tornando difícil, para Eva (uma espiã), ler com precisão as comunicações 

entre Alice e Beto (O emissor e o destinatário legítimo de uma comunicação). Além 

disso, se Eva tentar grampear a linha, os dois serão capazes de detectar sua presença. 

Com a criptografia quântica, Alice e Beto se comunicam em completa privacidade, 

utilizando um bloco de única vez4 para cifrar a mensagem. [SINGH, 2008, p.375]. 

2.4 Criptoanálise 

 

A criptoan§lise ® a ci°ncia de ñquebrarò os m®todos criptogr§ficos, para que se 

possa decifrar e ler as mensagens anteriormente criptografadas [TKOTZ, 2005b]. Em 

outras palavras, a criptoanálise estuda todos os procedimentos necessários para tentar 

comprometer as técnicas criptográficas, para decifrar uma mensagem secreta sem ter o 

conhecimento inicial da chave. 

A criptoanálise se divide na Criptoanálise Clássica, utilizada nas cifras 

consideradas clássicas, as cifras de substituição e transposição [ALMEIDA, 2002], As 

cifras clássicas são normalmente examinadas com a Análise de Freqüência, uma técnica 

que analisa o texto cifrado em busca de padrões que possam indicar traços sobre a 

mensagem original. 

A criptoanálise moderna tem um objetivo diferente, que é a descoberta da chave 

criptográfica utilizada por um determinado algoritmo criptográfico, utilizando a menor 

quantidade possível de recursos como processamento, memória e número de mensagens 

claras/cifradas [SIMPLICIO JUNIOR, 2008]. A criptoanálise surge em um contexto 

onde a maioria das cifras atuais e as que estão por vir serão executadas por 

computadores ou máquinas similares, onde novos métodos de criptoanálise se fazem 

necessários. 

2.5 Considerações Finais 

 

Após abordarmos diversos conceitos da criptologia, possuímos o arcabouço 

necessário para a continuidade do estudo principal deste material, a classificação de 

diversos algoritmos cripto-esteganográficos, que utilizará diversos conceitos 

apresentados nesse capítulo para calcular a robustez desses algoritmos.  

 

                                                
4 Um bloco de única vez é uma chave aleatória que é utilizada apenas uma única vez, para cifrar uma 

mensagem, e é destruída em seqüência [SINGH, 2008, p. 139] 
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3. Segurança da Informação  
 

Neste capítulo serão tratados os conceitos principais da segurança da 

informação, para que possamos classificar os algoritmos em quesitos como 

confidencialidade, integridade, autenticidade, disponibilidade e outros aspectos. 

3.1 Conceitos de Segurança da Informação 

 

 Segundo a norma brasileira ISO 27002, a ñSeguran­a da Informa­«o ® a 

proteção das informações contra os vários tipos de ameaças as quais estão expostas, 

para garantir a continuidade do negócio, minimizar o risco ao negócio, maximizar o 

retorno sobre os investimentos e as oportunidades de neg·cio.ò [NBR ISO 27002, 2007, 

p.10].  A segurança da informação se dedica a proteger as informações registradas 

independente de onde estiverem, seja em mídias impressas, nos discos rígidos ou na 

memória de seus detentores. 

 Mas o que seria a informação? Conforme consta no dicionário Aurélio, 

ñinforma­«o ® o conjunto de dados acerca de algu®m ou de algo.ò [AUR£LIO, 1999].   

Proteger a informação de uma ameaça inclui evitar o seu corrompimento, o seu 

acesso às pessoas não autorizadas e seu furto ou deleção indevida. 

A segurança da informação está baseada em três conceitos fundamentais, que 

são discutidos a seguir. 

 

3.1.1 Confidencialidade 
 

Confidencialidade: ñA tramita­«o das informa­»es deve contar com a seguran­a 

de que elas cheguem ao destino sem que se dissipem para outros meios ou lugares onde 

não deveriam passar, ou seja, só devem ter acesso a elas as entidades legítimas 

autorizadas a manuseá-las.ò [PEIXOTO, 2006, p.38]. Recursos como a criptografia e a 

esteganografia podem ajudar a garantir a confidencialidade de uma informação.  

ñPerda de confidencialidade significa perda de segredo. Se uma informação for 

confidencial, ela será secreta e deverá ser guardada com segurança, e não divulgada para 

pessoas não-autorizadas.ò [ACAD. LAT. DE SEG. INFO, 2007, p.20].  A Figura 3.1 

resume aspectos gerais da confidencialidade. 
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Figura 3.1 ï Confidencialidade das Informações 

Fonte: Introdução à Segurança da Informação ï Módulo 1 ï Academia Latina de 
Segurança da Informação ï Microsoft Technet, 2007, p.20 

 

3.1.2 Integridade 
 

Integridade: ñ£ a propriedade que garante que as informações não tenham 

sofrido nenhum tipo de modificação ou alteração, comprometendo sua real veracidade, 

levando ¨ perda da integridade que continham quando partiram da origem.ò [PEIXOTO, 

2006, p.39]. Não podemos, no entanto, confundir a integridade com a exatidão de uma 

mensagem, pois esta, segundo o dicionário MICHAELIS [MICHAELIS, 2009], 

significa o seguinte:  

1. Caráter ou qualidade de exato. 

2. Rigor na determinação de medida, peso, valor etc.; precisão  

Como vemos, são conceitos distintos. Se errarmos ao gravarmos a idade de uma 

pessoa de 20 anos em nosso banco de dados, colocando, por exemplo, 40 anos, e 

requisitarmos essa informação para alguma função, ela deverá ser retornada com o valor 

40 para permanecer íntegra. 

ñBuscar a integridade é tentar assegurar que apenas as pessoas ou sistemas autorizados 

possam fazer alterações na forma e no conteúdo de uma informação, ou que alterações causadas 

por acidentes ou defeitos de tecnologia não ocorram, assim como no ambiente no qual ela é 

armazenada e pela qual transita, ou seja, em todos os ativos.ò [ACAD. LAT. DE SEG. INFO, 

2007, p.19].   

 

 A Figura 3.2 ilustra demais aspectos da integridade das informações. 




















































































































