
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                   

 
22, 23 e 24 de Junho, São Paulo, Brasil 

w w w . i s q w o r l d . c o m  

Apresentado  por: 

 

Information Security Awareness and Responsibilities Implementation Leader 

 

O que você aprenderá? 

1. Entender a diferença 
entre “Conscientização” 
e “Comportamento” 
 

2. Estratégias para criar e 
implementar a 
conscientização em 
segurança da informação  
e um “comportamento 
positivamente seguro” 
 

3. Reforçar a 
conscientização e as 
responsabilidades que 
surgem em relação a 
novas ameaças à 
segurança. 

 

 

Para permitir que seus colaboradores fiquem mais conscientizados e responsáveis enquanto manipulam 

valiosas informações de negócios 

Treinamento e Certificação 

“Oops! Eu encontrei 

meus valiosos dados 

de negócio dentro 

da lixeira” 

 

w w w. da ta s e cu r i t y . c o m . b r  

Em parceria com 

w w w. dnv . c o m . br  



O Foco do curso: O fator “humano” da segurança da informação 

Metodologia de ensino & material do curso 

Exame de certificação & benefícios profissionais 

Perfil do instrutor: Anup Narayanan, CISA, CISSP 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

O foco do curso é capacitar gerentes para lidar com o aspecto humano da segurança da informação. O aspecto humano da 

segurança da informação tem dois componentes distintos, mas complementares, conscientização e comportamento. Por exemplo - 

pergunte a qualquer funcionário se eles vão comparti lhar as suas senhas, a resposta é "não". Mas, esta é a verdade? Muitas vezes, as 

organizações estão frustradas com esta atitude negligente dos funcionários. Este curso ensina como criar a consciência da segurança 

da informação, e vai além, focalizando em fatores motivacionais e de aplicação prática para tornar as práticas dos empregados  

(comportamento) mais alinhadas com segurança da informação no trabalho.  

Este curso é projetado com a perspectiva de implementadores e foca no modelo descrito no diagrama acima. Por favor, veja a 

ementa detalhada na página 3. A cada aluno será dado um conjunto abrangente de ferramentas e documentação. Isso inclui, 

1. Apostila do curso 

2. Ferramenta com métrica para a “cobertura” e a “visibilidade” da conscientização em Segurança da Informação  

3. Definição do framework de responsabilidades em Segurança da Informação com kit de ferramentas para avaliação para 

quantificar a “conscientização” e o “comportamento”  

4. Amostra de kit de conscientização em Segurança da Informação com 4 tipos de conteúdo  

 

Anup Narayanan é um profissional de segurança da informação com mais de 10 anos de experiência. Ele possui as certificações C ISA & CISSP e é o 

principal autor do HIM-IS (Human Impact Management for Information Security). Anup é o diretor geral da First Legion Consulting, no qual é 

especialista em conscientização em segurança da informação e soluções de gerenciamento comportamental e é o fundador da International 

Security Applications, que foca em conformidade com a segurança da informação. É o criador do ISQ World, um portal sobre o gerenciamento da 

conscientização em segurança da informação. Seus clientes em conscientização em segurança da informação incluem Ericsson, Vodafone, UST 

Global, OnMobile Global, J Kalachand & Company e Lakshmi Machine Works. Seus treinamentos e experiências em palestra incluem Índia, Ilhas 

Maurício, Espanha, Portugal e Vietnã. Anup contribuiu como autor de “Social and Human elements of information security” e é o principal autor 

para o livro do curso “Information Security Management” do NIIT. Antes de se tornar um empreendedor de segurança da informação, Anup 

trabalhou em posições de segurança da informação para as empresas HCL Comnet e Global e -Secure. Anup pode ser contatado pelo e-mail: 

anup@isqworld.com. Testemunhos sobre os treinamentos de Anup’s podem ser encontrados aqui. 

Passo 1 - Criação de 
Consciência (Eu sei)

•Conhecimento ou 
compreensão de um 
objeto

Passo 2 - Mudança de 
comportamento (Eu faço)

•Ação ou reação sob 
uma situação 
particular

Passo 3 -
Estabelecimento de 
cultura (Nós fazemos)

•Comportamento 
semelhante exibido 
por um grande número 
de pessoas

Uma prova de 60 minutos com questões objetivas em um teste escrito com 30 questões  e deve ser administrada ao fim do curso 

para todos os candidatos. Candidatos que conseguirem 60% ou mais serão recompensados com o certificado “Certified 

Information Security Awareness & Responsibilities Implementation Leader” e terão seus perfis disponibilizados no registro 

“Certified Professionals” (link) dentro do site do International Security Application’s. Os certificados podem fornecer referência 

a esta lista para fins profissionais. 

 

 

http://www.himis.org/
http://www.firstlegion.net/
http://www.intersecapp.com/
http://www.intersecapp.com/
http://www.isqworld.com/
http://www.igi-global.com/reference/details.asp?ID=7983&v=contributors
mailto:anup@isqworld.com
http://www.intersecapp.com/wiki/index.php?title=Testimonials
http://www.intersecapp.com/wiki/index.php?title=Certified_Professionals


Resumo do programa e ementa 

Perfil do instrutor: Marcelo Lau 

Contato e local do curso 

Custos de treinamento e detalhes das inscrições 

Marcelo lau, Diretor Executivo da Data Security no Brasil, tem mais de 11 anos de atuação em bancos brasileiros na área de Segurança de 

Informação e Prevenção à Fraude. É professor do curso de Formação em Compliance pela FEBRABAN no Brasil. M inistrou aulas de MBA em 

Segurança da Informação na FATEC/SP e atualmente é professor da FIAP e da Universidade Presbiteriana Mackenzie, onde ministra os 

cursos de MBA em Gestão de Segurança da Informação e Computação Forense. Engenheiro Eletrônico pela EEM e pós-graduado em 

Administração pela FGV, formou-se mestre em Ciência Forense pela POLI/USP em 2006. Um dos premiados como profissional do ano em 

Segurança da Informação em 2005 e 2006, palestrou em diversos eventos no Brasil, Estados Unidos, América Latina e Angola. Pos sui diversos 

entrevistas em rádios e TV, em mídias online e impressas, com amplo reconhecimento das impressa brasileira e argentina, como TV Globo, 

SBT e jornais como Valor Econômico e Estado de São Paulo, entre ouros.  

 

 

Custos do treinamento: R$ 1030 por participante. Para inscrições feitas antes de 15 de Março, R$ 960 por participante.  

Todos os pagamentos devem ser feitos em favor da empresa “Data Security”. Para mais detalhes, por favor contate o 

Sr. Marcelo Lau – marcelo.lau@datasecurity.com.br. 

Nota: O local do curso tem uma capacidade para 20 estudantes. Reserve cedo para confirmar seus lugares. 
 

 

O Curso será realizado nas instalações da empresa Det Norske Veritas Ltda em São Paulo, 

Condomínio Centro Administrativo Santo Amaro – CASA, Rua Alfredo Egydio de Souza Aranha, n.º100 – 3º andar                           

Bloco D, Bairro Jardim Santo Antônio - São Paulo – SP- CEP 04726-170  

Contato na DNV Brazil – Sra. Fabiana Noba, Fabiana.Noba@dnv.com; Telefone: 55 11 3305 3301  

 

 

 

1º Dia – 3 Fevereiro de 2010 

Sessão 1:Vídeo interativo e quiz: Os 10 maiores erros de segurança 

que os funcionários cometem: Tempo – 0830 às 1000 

Introdução: O ângulo humano na segurança da informação  

Dinâmica com os participantes: The “Being Honest Ice-Breaking 

session”:   

Cada participante era falar rapidamente em até 4 minutos sobre o tema – 

“A última vez que eu compartilhei a minha senha…” – O participante 

explicará por que ele fez isso? Quais os riscos? Como isso poderia ser 

evitado?  

Sessão 2: Estudo de caso: A diferença entre a “conscientização” e o 

“comportamento” em segurança da informação: Tempo - 1030 às 

1200 

Os participantes aprenderão sobre um projeto real de conscientização em 

segurança da informação, que criou a consciência entre os funcionários, 

mas não atingiu o comportamento esperado. Atividade de grupo: Cada 

time deverá explicar: 

 

 

 

 

o Motivo para a falha ocorrer 

o Como eles deveriam ter feito para que a falha não ocorresse 

Sessão 3: Criando um modelo de aplicação para a conscientização e 

as responsabilidades com a segurança da informação: Tempo1200 às 

1300 

Os participantes irão criar um modelo de aplicação para a conscientização 

e as responsabilidades com a segurança da informação 

A estrutura e explanação do modelo – Governança, Implantação, 

Verificação e Aprimoramento. 

Sessão 4: Introdução a fase de Governança: Tempo 1400 às 

1430 

Estrutura do time de governança.  

Unindo requerimentos de negócio com as responsabilidades do usuário 
para com a segurança da informação, incluindo obrigações contratuais, 

legais, práticas de negócios etc. 

mailto:Fabiana.Noba@dnv.com


Sessão 5: Framework de Responsabilidade para com a 

Segurança da Informação: Tempo 1430 às 1530 

Introdução ao Framework de Responsabilidade para com a Segurança da 

Informação 

Atividade de grupo: Cada time irá criar um Framework de 

Responsabilidade para com a Segurança da Informação, que cobrirá  

 Responsabilidades gerais 

 Responsabilidades específicas da função 

 Responsabilidades dos vendedores e empreiteiros 

 

Sessão 6: Gap analysis: Tempo 1600 às 1730 

Introdução a técnicas de análise do estado atual 

Estudo de caso: As seguintes técnicas para análise do estado atual serão 

discutidas com base em estudos de caso reais 

 Engenharia Social 

 Observações 

 Entrevistas 

 Revisões de incidentes 

Atividade de grupo: Participantes irão definir métricas para os resultados 

da análise do estado atual  

 Para o comportamento de segurança da informação (aplicação)  

2º Dia – 4 de Fevereiro de 2010 

Sessão 7: Cultura da organização, estratégias para a criação de 

consciência e execução da responsabilidade : Tempo 0830 às 0930 

Trabalhar a cultura da organização e seu impacto nas práticas de 

segurança da informação. 

Sessão de debate: O que funciona melhor, a abordagem mais calma ou a 

mais enérgica para a execução das responsabilidades de segurança da 

informação? Participantes irão formar dois times e apresentar argumentos 

sobre o tema do debate. 

Sessão 8: Criando Políticas e Estratégias para a conscientização e 

responsabilidades de Segurança da Informação Tempo 0930 às 1030 

Estudo de caso: Criando políticas quanto à responsabilidade com a 

segurança da informação  

Atividade do grupo: Participantes devem criar estratégias para: 

 Criação de consciência 

 Motivação e/ou execução da responsabilidade 

Criação dos processos de governança: definindo entradas, definindo ações 

para as entradas, definindo saídas esperadas e métricas. 

Sessão 8: Introdução a fase de Implantação: Tempo 1100 às 1200 

Definição dos processos essenciais de “implantação” 

 Cobertura da implantação: Definindo a cobertura para a conscientização 

e execução das responsabilidades em segurança da informação, definir os 

componentes de força de trabalho e suas localizações 

Visibilidade da implantação: Definir a estratégia de visibilidade, os 

canais para espalhar a conscientização  

Atividade do grupo: Medir os níveis atuais de: 

 Cobertura da responsabilidade e conscientização em segurança da 

informação  

 Visibilidade da responsabilidade e conscientização em segurança da 

informação  

Sessão 9: Qualidade e tipos de Conteúdo de conscientização em 

segurança da informação: Tempo 1200 às 1300 

Estudo de caso: Criação de conteúdo de conscientização: As 5 qualidades 

da criação de Conteúdo de conscientização  

1. Clareza 

2. Consideração cultural 

3. Impacto da visualização 

4. Participação do usuário (interatividade) 

5. Métricas de retenção: Métodos e estratégias 

Estudo de caso: Tipos de conteúdo de consc ientização: vantagens e 

desvantagens 

 Slides de treinamento 

 Vídeos interativos 

 Pôsteres 

 Mind-maps 

Sessão 10: Construindo sua estratégia e Conteúdo de comunicação das 

responsabilidades e da conscientização em Segurança da Informação: 

Tempo 1400 as 1530 e 1600 às 1730 

Atividade do grupo: Cada time deverá fazer as seguintes atividades: 

Seleção de tópicos de conscientização – Cada time escolherá 4 

componentes do framework de responsabilidades para com a Segurança 

da Informação  

 Definição de conteúdo – Cada time fará um esboço do Conteúdo que 

será criado para cada tópico de conscientização. O Conteúdo deverá 

comunicar as responsabilidades e o impacto com clareza 



 Criação de conteúdo – Cada time criará 4 tipos de Conteúdo para  4 

tópicos de conscientização (Slides de treinamento, Vídeos 

interativos, Pôsteres e Mind-maps) 

 

3º Dia – 5 de Fevereiro de 2010 

Sessão 11: Apresentando e ensinando a consciência em Segurança da 

Informação e comunicando responsabilidades: Tempo 0830 às 1000 

Apresentação em grupo – Cada time apresentará o conteúdo de 

conscientização em Segurança da Informação que preparam com o 

restante dos participantes. O conteúdo será avaliado com base nas cinco 

qualidades do conteúdo de conscientização 

Sessão 12: Introdução a fase de Verificação: Tempo 1030 às 1200 

Definição dos processos essenciais de “verificação” 

Estratégias de verificação (ligados à análise do estado atual do Modelo de 

Governança) 

Atividade do grupo: Definir 4 estratégias de verificação (auditoria) que 

estão ligadas ao framework de responsabilidades para com a Segurança da 

Informação 

 Engenharia Social 

 Observações 

 Entrevistas 

 Revisões de logs e incidentes 

Quantificação e registro do resultado da auditoria (verificação) 

 Atividade do grupo: Cada grupo irá explanar sobre como as estratégias de 

verificação diferem das estratégias de verificação iniciais da fase de 

“Governança” 

Sessão 13: Introdução a fase de Aprimoramento: Tempo 1200 às 1300 

Definição dos processos essenciais de “aprimoramento” utilizando como 

entrada:  

 Resultados das auditorias 

 Novos incidentes de segurança e eventos da indústria 

 Novas práticas e requerimentos de negócio. 

 Novos requisitos legais 

Sessão 14: Sessão de interpretação: Revisão da Gestão Sênior do 

resultado da auditoria: Tempo 1400 às 1530 

Atividade do grupo: Um time de revisão deve ser formado entre os 

participantes e o mesmo deve revisar o resultado da auditoria. Baseado 

nos resultados, o time de revisão deve recomendar ações para: 

 Melhorar o framework de responsabilidade para com a Segurança da 

Informação 

 Melhorar as estratégias de criação de consciência 

 Melhorar as estratégias para execução da responsabilidade 

Sessão 15: Exame de Certificação: Tempo 1600 às 1700 

Uma prova de 60 minutos com questões objetivas em um teste escrito 

com 30 questões deve ser administrada ao fim do curso para todos os 

candidatos. O teste será baseado em papel com um conjunto de questões 

de múltipla escolha focando os tópicos cobertos durante o curso. Os 

resultados do teste serão comunicados a todos os candidates em até 7 

dias do término do curso. Todos os candidatos que passarem no teste 

serão recompensados com o certificado “Certified Security Awareness 

and Responsibilities Implementation Leader” pela International Security 

Applications. A pontuação mínima para aprovação é de 60%. 


