Treinamento e Certificacao

Information Security Awareness and Responsibilities Implementation Leader

Para permitir que seus colaboradores fiquem mais conscientizados e responsaveis enquanto manipulam
valiosas informacdes de negocios

O que vocé aprenderd?

1. Entender a diferenca
entre “Conscientizacao”

e “Comportamento” “Oops! Eu encontrei

o , meus valiosos dados
2. Estrategias para criar e

implementar a de negdcio dentro

conscientizacao em da lixeira”
seguranca da informacao
e um “comportamento
positivamente seguro”

3. Reforcar a
conscientizacao e as
responsabilidades que
surgem em relacao a
novas ameacas a
seguranca.

22, 23 e 24 de Junho, Sao Paulo, Brasil
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O Foco do curso: O fator “humano” da seguranca da informacao
O foco do curso é capacitar gerentes para lidar com o aspecto humano da seguranca da informacdo. O aspecto humano da

seguranca da informacao tem dois componentes distintos, mas complementares, conscientizacao e comportamento. Por exemplo -
pergunte a qualquer funcionario se eles vao compartilhar as suas senhas, a resposta é "nao". Mas, esta é a verdade? Muitas vezes, as
organizacoes estao frustradas com esta atitude negligente dos funcionarios. Este curso ensina como criar a consciéncia da seguranca
da informacéo, e vai além, focalizando em fatores motivacionais e de aplicacdo pratica para tornar as praticas dos empregados
(comportamento) mais alinhadas com seguranca da informacao no trabalho.

Metodologia de ensino & material do curso

Passo 2 - Mudanca de
comportamento (Eu faco)

*Acao ou reacao sob
uma situacao
particular

Passo 3 -
Estabelecimento de
cultura (Nos fazemos)

Passo 1 - Criacao de
Consciéncia (Eu sei)

«Conhecimento ou
compreensao de um
objeto

«Comportamento
semelhante exibido

por um grande nimero
de pessoas

Este curso é projetado com a perspectiva de implementadores e foca no modelo descrito no diagrama acima. Por favor, veja a

ementa detalhada na pagina 3. A cada aluno sera dado um conjunto abrangente de ferramentas e documentacéo. Isso inclui,

1. Apostila do curso

2. Ferramenta com métrica para a “cobertura” e a “visibilidade” da conscientizacdo em Seguranca da Informacao

3. Definicao do framework de responsabilidades em Seguranca da Informacao com kit de ferramentas para avaliacao para
quantificar a “conscientizacao” e o “comportamento”

4. Amostra de kit de conscientizacao em Seguranca da Informacao com 4 tipos de contetdo

Exame de certificacao & beneficios profissionais
Uma prova de 60 minutos com questdes objetivas em um teste escrito com 30 questoes e deve ser administrada ao fim do curso
para todos os candidatos. Candidatos que conseguirem 60% ou mais serao recompensados com o certificado “Certified

Information Security Awareness & Responsibilities Implementation Leader” e terao seus perfis disponibilizados no registro

“Certified Professionals” (link) dentro do site do International Security Application’s. Os certificados podem fornecer referéncia

a esta lista para fins profissionais.

Perfil do instrutor: Anup Narayanan, CISA, CISSP

Anup Narayanan e um profissional de seguranca da informacao com mais de 10 anos de experiéncia. Ele possui as certificacoes CISA & CISSP e eo

principal autor do HM-IS (Human Impact Management for Information Security). Anup é o diretor geral da First Legion Consulting, no qual é

especialista em conscientizacdo em seguranca da informacao e solucdes de gerenciamento comportamental e é o fundador da International

Security Applications, que foca em conformidade com a seguranca da informacao. E o criador do 1SQ World, um portal sobre o gerenciamento da

conscientizacao em seguranca da informacao. Seus clientes em conscientizacdo em seguranca da informacao incluem Ericsson, Vodafone, UST
Global, OnMobile Global, J Kalachand & Company e Lakshmi Machine Works. Seus treinamentos e experiéncias em palestra incluem india, Ilhas

Mauricio, Espanha, Portugal e Vietna. Anup contribuiu como autor de “Social and Human elements of information security” e é o principal autor

para o livro do curso “Information Security Management” do NIIT. Antes de se tornar um empreendedor de seguranca da informacao, Anup

trabalhou em posicoes de seguranca da informacao para as empresas HCL Comnet e Global e-Secure. Anup pode ser contatado pelo e-mail:

anup@isqworld.com. Testemunhos sobre os treinamentos de Anup’s podem ser encontrados aqui.



http://www.himis.org/
http://www.firstlegion.net/
http://www.intersecapp.com/
http://www.intersecapp.com/
http://www.isqworld.com/
http://www.igi-global.com/reference/details.asp?ID=7983&v=contributors
mailto:anup@isqworld.com
http://www.intersecapp.com/wiki/index.php?title=Testimonials
http://www.intersecapp.com/wiki/index.php?title=Certified_Professionals

Perfil do instrutor: Marcelo Lau

Marcelo lau, Diretor Executivo da Data Security no Brasil, tem mais de 11 anos de atuacdo em bancos brasileiros na area de Seguranca de
Informacao e Prevencéo a Fraude. E professor do curso de Formacao em Compliance pela FEBRABAN no Brasil. Ministrou aulas de MBA em
Seguranca da Informacao na FATEC/SP e atualmente é professor da FIAP e da Universidade Presbiteriana Mackenzie, onde ministra os
cursos de MBA em Gestdo de Seguranca da Informacd e Computacdo Forense. Engenheiro Eletronico pela EEM e pos-graduado em
Administracao pela FGV, formou-se mestre em Ciéncia Forense pela POLI/USP em 2006. Um dos premiados como profissional do ano em
Seguranca da Informagcao em 2005 e 2006, palestrou em diversos eventos no Brasil, Estados Unidos, América Latina e Angola. Possui diversos
entrevistas em radios e TV, em midias online e impressas, com amplo reconhecimento das impressa brasileira e argentina, como TV Globo,

SBT e jomais como Valor Econdmico e Estado de Sao Paulo, entre ouros.

Custos de treinamento e detalhes das inscricoes

Custos do treinamento: RS 1030 por participante. Para inscricoes feitas antes de 15 de Marco, RS 960 por participante.

Todos os pagamentos devem ser feitos em favor da empresa “Data Security”. Para mais detalhes, por favor contate o

Sr. Marcelo Lau - marcelo. lau@datasecurity.com.br.
Nota: O local do curso tem uma capacidade para 20 estudantes. Reserve cedo para confirmar seus lugares.

Contato e local do curso
O Curso sera realizado nas instalacées da empresa Det Norske Veritas Ltda em Sao Paulo,

Condominio Centro Administrativo Santo Amaro - CASA, Rua Alfredo Egydio de Souza Aranha, n.°100 - 3° andar
Bloco D, Bairro Jardim Santo Antonio - Sao Paulo - SP- CEP 04726-170

Contato na DNV Brazil - Sra. Fabiana Noba, Fabiana.Noba@dnv.com; Telefone: 55 11 3305 3301
Resumo do programa e ementa

1° Dia - 3 Fevereiro de 2010

o  Motivo para a falha ocorrer

Sessdo 1:Video interativo e quiz: Os 10 maiores erros de seguranca . . ~
. . Como eles deveriam ter feito para que a falha ndo ocorresse
que os funcionarios cometem: Tempo - 0830 as 1000

B . ~ Sessdo 3: Criando um modelo de aplicacdo para a conscientizacio e
Introducdo: O angulo humano na seguranca da informacao » . _ .
as responsabilidades com a seguranca da informacdo: Tempo1200 as

Dinamica comos participantes: The “Being Honest lce-Breaking 1300
session”:
Os participantes irao criar um modelo de aplicacao para a conscientizacao
Cada participante era falar rapidamente em até 4 minutos sobre o tema - e as responsabilidades com a seguranca da informacéao
“A (ltima vez que eu compartilhei a minha senha...” - O participante

explicara por que ele fez isso? Quais os riscos? Como isso poderia ser A estrutura e explanacao do modelo - Governanca, Implantacéo,

: - ~ .
evitado? Verificacao e Aprimoramento.

Sessdo 2: Estudo de caso: A diferenca entre a “conscientizacdo” e o . N .
Sessdo 4: Introducado a fase de Governanca: Tempo 1400 as

1430

“comportamento” em seguranca da informagdo: Tempo - 1030 as
1200

Os participantes aprender&o sobre um projeto real de conscientizacdo em Estrutura dotime de governanca.

seguranca da informacéo, que crioua consciéncia entre os funcionarios,  Unindo requerimentos de negdcio com as responsabilidades do usuario
mas nao atingiu o comportamento esperado. Atividade de grupo: Cada para coma seguranca da informacao, incluindo obrigacées contratuais,
time devera explicar: legais, praticas de negocios etc.


mailto:Fabiana.Noba@dnv.com

Sessdo 5: Framework de Responsabilidade para com a

Seguranca da Informagdo: Tempo 1430 as 1530

Introducao ao Framework de Responsabilidade para coma Seguranca da
Informacao

Atividade de grupo: Cada time ira criar um Framework de
Responsabilidade para coma Seguranca da Informacéo, que cobrira

e  Responsabilidades gerais
e  Responsabilidades especificas da funcao

e  Responsabilidades dos vendedores e empreiteiros

Sessdo 6: Gap analysis: Tempo 1600 as 1730
Introducdo a técnicas de analise do estado atual

Estudo de caso: As seguintes técnicas para analise do estado atualserao

discutidas com base em estudos de caso reais

e  Engenharia Social

®  Observacoes
. Entrevistas
. Revisoes de incidentes

Atividade de grupo: Participantes irdo definir métricas para os resultados

da analise do estado atual

e  Para o comportamento de seguranca da informacao (aplicacao)

2° Dia - 4 de Fevereiro de 2010

Sessdo 7: Cultura da organizagdo, estratégias para a criagcdo de

consciéncia e execucdo da responsabilidade : Tempo 0830 as 0930

Trabalhar a cultura da organizacéo e seu impacto nas praticas de

seguranca da informagao.

Sessao de debate: O que funciona melhor, a abordagem mais calma ou a
mais enérgica para a execugdo das responsabilidades de seguranca da
informacao? Participantes irao formar dois times e apresentar argumentos

sobre o tema do debate.

Sessdo 8: Criando Politicas e Estratégias para a conscientizacao e

responsabilidades de Seguranca da Informacéo Tempo 0930 as 1030

Estudo de caso: Criando politicas quanto a responsabilidade coma
seguranca da informacao

Atividade do grupo: Participantes devem criar estratégias para:

e  Criacao de consciéncia

¢  Motivacao e/ou execucao da responsabilidade

Criacao dos processos de governanca: definindo entradas, definindo agoes
para as entradas, definindo saidas esperadas e métricas.

Sessdo 8: Introdugdo a fase de Implantag&o: Tempo 1100 as 1200
Definicao dos processos essenciais de “implantacao”

Cobertura da implantacao: Definindo a cobertura para a conscientizagao
e execucao das responsabilidades em seguranca da informagao, definir os
componentes de forca de trabalho e suas localizagoes

Visibilidade da implantag &o: Definir a estratégia de visibilidade, os
canais para espalhar a conscientizacao

Atividade do grupo: Medir os niveis atuais de:

e Cobertura daresponsabilidade e conscientizacdo em seguranca da
informacao
e Visibilidade da responsabilidade e conscientizacao em seguranca da

informacao

Sessdo 9: Qualidade e tipos de Contetido de conscientizagdo em

seguranca da informacéo: Tempo 1200 as 1300

Estudo de caso: Criacdo de conteldo de conscientizacao: As 5 qualidades
da criacdo de Contelido de conscientizacao

Clareza
Consideracao cultural
Impacto da visualizacao

Participacao do usuario (interatividade)

U N W N =

Métricas de retencao: Métodos e estratégias

Estudo de caso: Tipos de conteldo de conscientizagdo: vantagens e
desvantagens

e  Slides de treinamento
e  Videos interativos

e  Posteres

e Mind-maps

Sessdo 10: Construindo sua estratégia e Contetido de comunicagao das
responsabilidades e da conscientizacdo em Seguranca da Informacéo:

Tempo 1400 as 1530 e 1600 as 1730
Atividade do grupo: Cada time devera fazer as seguintes atividades:

Selecao de topicos de conscientizacdo - Cada time escolhera 4
componentes do framework de responsabilidades para com a Seguranca
da Informacao

e Definicao de conteudo - Cada time fara um esboco do Contetido que
serd criado para cada topico de conscientizacdo. O Conteido devera
comunicar as responsabilidades e o impacto com clareza



¢  Criacao de contelido - Cada time criard 4 tipos de Conteldo para 4 Sessip 15 Exame de Certificagio: Tempo 1600 &s 1700
topicos de conscientizacdo (Slides de treinamento, Videos
interativos, Pésteres e Mind-maps) Uma prova de 60 minutos com questdes objetivas em um teste escrito
com 30 questoes deve ser administrada ao fim do curso para todos os
3° Dia - 5 de Fevereiro de 2010 candidatos. O teste sera baseado em papel com um conjunto de questdes

de multipla escolha focando os topicos cobertos durante o curso. Os

Sessdo 11: Apresentando e ensinando a consciéncia em Segurancada  recyitados do teste serdo comunicados a todos os candidates em até 7

Informac&o e comunicando responsabilidades: Tempo 0830 as 1000 dias do término do curso. Todos os candidatos que passarem no teste

Apresentacdo em grupo - Cada time apresentara o conteido de serao recompensados com o certificado “Certified Security Awareness
conscientizacao em Seguranca da Informacao que preparam com o and Responsibilities Implementation Leader” pela International Security
restante dos participantes. O conteldo sera avaliado com base nas cinco
qualidades do conteldo de conscientizacao

Applications. A pontuacdao minima para aprovacao € de 60%.

Sessdo 12: Introdugdo a fase de Verificagcdo: Tempo 1030 as 1200
Definicao dos processos essenciais de “verificacao”

Estratégias de verificacdo (ligados a analise do estado atual do Modelo de

Governanca)

Atividade do grupo: Definir 4 estratégias de verificagcdo (auditoria) que
estao ligadas ao framework de responsabilidades para coma Seguranca da

Informacao

e Engenharia Social
e  Observacoes
e Entrevistas

e  Revisoes de logs e incidentes
Quantificacao e registro do resultado da auditoria (verificacao)

Atividade do grupo: Cada grupo ira explanar sobre como as estratégias de
verificagcao diferem das estratégias de verificagao iniciais da fase de
“Governanca”

Sessdo 13: Introdugdo a fase de Aprimoramento: Tempo 1200 as 1300

Definicao dos processos essenciais de “aprimoramento” utilizando como

entrada:

e  Resultados das auditorias

e Novos incidentes de seguranca e eventos da indUstria
e  Novas praticas e requerimentos de negocio.

* Novosrequisitos legais

Sessdo 14: Sessdo de interpretac&o: Revisdo da Gestdo Sénior do

resultado da auditoria: Tempo 1400 as 1530

Atividade do grupo: Um time de revisao deve ser formado entre os
participantes e o mesmo deve revisar o resultado da auditoria. Baseado

nos resultados, o time de revisao deve recomendar acoes para:

e  Melhorar o framework de responsabilidade para com a Seguranca da
Informagao
e Melhorar as estratégias de criacdo de consciéncia

e Melhorar as estratégias para execucao da responsabilidade



