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GRANDES ESTRAGOS SOFRI-
dos pela rede corpora-
tiva de uma empresa
começam, às vezes, de-

vido à simples curiosidade de um
funcionário. Para atraí-la, crimino-
sos virtuais utilizam-se de artifí-
cios cada vez mais sedutores para
convencer o internauta a baixar
downloads e receber mensagens
que, abertas, contaminarão as má-
quinas e derrubarão sistemas de se-

As novas soluções de  Segurança
da Informação estão cada vez
mais conectadas com as ações

estratégicas das empresas
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gurança da informação. Caso re-
cente se deu após a tragédia ocor-
rida na Universidade Tecnológica
da Virgínia (EUA), onde 32 pessoas
foram mortas e 15 foram feridas
pelo universitário Cho Seung-hui,
de 23 anos. Mensagens que circu-
laram pelo mundo, prometendo
mostrar imagens da tragédia, trou-
xeram programas espiões, como o
TrojanDownloader.Win32.Banload.ccm,
que minam a segurança do sistema.

não basta
 Só proteger
não basta
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Dados de uma pesquisa nor-
te-americana, da Forrester Re-
search, revelam que falhas de se-
gurança geram prejuízos na faixa
de US$ 90 a US$ 305 por docu-
mento, cadastro ou histórico per-
dido. Multiplicado esse custo
unitário  pelo volume dos enor-
mes bancos de dados de qualquer
empresa, não é difícil colocar a
perda na casa dos milhões.

Está muito claro que na Segu-
rança da Informação o maior ati-
vo é a inteligência gerada a partir
de dados produzidos na estraté-
gia de negócio, os relatórios infor-
macionais precisam ser protegidos
a qualquer custo para o bem dos
negócios e das relações com clien-
tes, parceiros e fornecedores. De
acordo com pesquisa recente do
IDC, empresa especializada em
inteligência de mercado nas áreas
de TI e telecomunicação, as despesas
mundiais com SI chegaram aos US$
38 bilhões no ano passado e devem
bater nos US$ 66 bilhões até 2010.

O entendimento de que recursos
aplicados na Segurança da Informa-
ção (SI) são despesas a “fundo per-
dido”, estão sendo revistos para a ca-
tegoria “investimento estratégico”.
Porque, no mundo virtual, hackers
ou outros criminosos virtuais não são
as únicas ameaças. Outro grande pe-
rigo é o negócio ser minado simples-
mente pelo fato de o concorrente ter
percebido antes que o investimento
em soluções tecnológicas para redu-
zir a vulnerabilidade da rede tecno-
lógica e dos dados que trafegam nela
agrega valor aos produtos e serviços.

O grande interesse das companhias
nesse tipo de tecnologia, mostra tam-
bém que a simples adoção de solu-
ções de ponta já são ostentadas como

diferencial de negócios. Há exemplos
por aí. Empresas da área de consul-
toria e TI, como a Módulo, a Serasa
e T-Systems, divulgam intensamen-
te a obtenção do selo ISO 27001, que
indica qualidade nas práticas de SI.
A Serasa, por exemplo, fortaleceu re-
lações com clientes que precisam de
certificados digitais para áreas diver-

sas como contratos de câmbio,
pagamentos à Receita Federal e
até mesmo circulação de pron-tu-
ários eletrônicos.

Alinhamento ao negócio
De maneira geral, todos estão

preocupados em proteger seus da-
dos. O desafio agora é ir além da
redução de riscos e vulnerabilida-
des e criar novas oportunidades
de negócios. O especialista em SI
Edison Fontes, consultor de Tec-
nologia da Informação (TI) da
CPM-Braxis, explica que a segu-
rança da informação está alinha-
da quando ela possibilita que a
organização desenvolva diversas
formas de atuação por meio dos
recursos de informação que esta-
rão adequadamente protegidos e
disponíveis. “Esse controle dos

dados viabilizará processos e as ativi-
dades da organização”, comenta.

Fontes ainda explica que o su-
cesso nesse quesito passa por enten-
der que alinhamento ao negócio é um
caminho de duas vias. “O processo de
segurança deve buscar atender aos
requisitos e a área de negócio ou pro-
duto deve esclarecer previamente
quais são suas necessidades em rela-
ção aos recursos de informação”, ex-
plica. É importante ter claro que
quando não encarado dessa forma,
o alinhamento pode até ser alcança-
do, porém acontecerá com mais atri-
tos e em um tempo mais longo.

O próprio Fontes dá algumas di-
cas para saber se o alinhamento entre
SI e negócio está sendo atingido. En-
tre os pontos a serem observados está
a percepção se de fato o núcleo que
cuida da segurança está participando
do desenvolvimento de novos produ-
tos e/ou serviços. Nesse quesito, ele

Despesas
chegarão aos
US$ 66 bilhões

em 2010

FONTES, DA CPM-BRAXIS: “Alinhamento
do processo de segurança ao negócio é um

caminho de duas vias”
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lembra que “envolver a segurança da
informação apenas na última semana
quando a nova estratégia já está pres-
tes a ser lançada não é uma boa práti-
ca para organizações que desejam ver-
dadeiramente esse alinhamento”.
Outro ponto destacado por ele
é a necessidade de se ter um
nível hierárquico adequado,
visto que essa área deve se re-
portar a um comando que pos-
sibilite a sua atuação
sem sofrer restrições.

Ainda nas reco-
mendações, o con-
sultor de SI acres-
centa que é funda-
mental conhecer o planejamento es-
tratégico da empresa. “Se a organiza-
ção pretende desenvolver produtos de
forma descentralizada e precisa utili-
zar comunicação sem fio, por exem-
plo, é necessário que a área responsá-
vel por reduzir os riscos se antecipe,
busque encontrar soluções e produ-
tos que atendam a necessidade de ne-
gócio e sejam eficientes ao longo do
tempo”, completa. Isso, para ele, tem
tudo a ver com o planejar estrategica-
mente e de maneira alinhada com a
redução de vulnerabilidades.

“A segurança existe por causa do ne-
gócio e deve ser adequada à forma de
realização, respeitando a legislação, a
conduta ética e as características da or-
ganização”, completa Fontes. Sendo as-
sim, os responsáveis devem atentar para
como fazer isso acontecer na prática. “Sem
realizar esses esforços dolorosos, toda a
estratégia de segurança da informação
da empresa serão sacrifícios inúteis,
como dar ‘murro em ponta de faca’.”

Um exemplo de iniciativas ali-
nhando segurança à estratégia de ne-
gócios pode ser visto no amplo inte-
resse dos bancos pela oferta de servi-

ços no celular, que está sendo conhe-
cido como Mobile Banking. O assun-
to é tão importante para o setor que
será o tema do Congresso de Tecno-
logia da Informação (Ciab), da Fede-
ração Brasileira de Bancos (Febraban),
a ser realizado em junho. No Banri-
sul, por exemplo, para lançar esse novo
canal eletrônico de atendimento aos

clientes, a instituição fechou um acor-
do com a operadora Claro e a empre-
sa de tecnologia Everymobile.

Pelo acordo, foi criado o Banri-
sul Mobile Banking, serviço que pro-
mete aos correntistas acesso à confe-
rência de saldos de conta corrente,
poupança integrada e fundos com
resgate automático e mensagens da

TESTE A SINERGIA ENTRE SI E NEGÓCIOS

Fonte: Edison Fontes

1) Verifique se em sua empresa a gestão da segurança participa
   desde o início do processo de desenvolvimento de novos
    negócios. Lembrar da SI somente na reta final dos processos,

denota pouca visão estratégica da questão.

 2) Cheque se a área de SI se reporta a um nível hierárquico
    que possibilite sua atuação sem sofrer restrições.

3) Garanta que o gestor de SI conheça o planejamento
    estratégico da organização para poder fazer o seu

plano de pesquisa e ação de acordo.

4) Analise se a área de segurança, após
    receber as devidas informações, estrutura
    o planejamento estratégico e define ações

    que cristalizarão esse projeto.

5) Não se esqueça de que é o negócio quem deve orientar o sentido
    e ritmo dos acontecimentos; esses devem se adequar a ele.

Fonte: IDC

ONDE SE INVESTE
Origem das empresas com segurança – em %

20%

35%

45%

Serviços

Hardware

Software
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instituição. Contudo, para lançar um
projeto ousado como esse os dispo-
sitivos de SI são fundamentais para a
confiabilidade do cliente.

Marco Antonio Zanini, diretor re-
gional da True Access, reforça o caráter
estratégico da SI para as empresas. “Hoje
se fala naturalmente em VoIP, e-mail no
celular, rede wireless e tantas outras for-
mas de se transmitir informação de for-
ma que a tecnologia deixou de ser um
departamento isolado para entrar no co-
tidiano das empresas.” Contudo, uma
simples operação em um caixa de ban-
co precisa contar com vários procedi-
mentos de segurança, para evitar a vul-
nerabilidade do processo. “Esse assunto
é da maior seriedade, um cliente bancá-
rio me falou que, somente em 2006,
houve um prejuízo de mais de R$ 120
milhões por ataques de invasores que
roubam senhas e fazem saques.”

Melhor alternativa
Marcelo Lau, consultor da Febra-

ban, diretor da Data Security e pro-
fessor do Senac, concorda com essa
realidade do mercado e aconselha

seus clientes e parceiros a buscar um
modelo atualizado para a gestão da
SI. “As estratégias atuais devem ir
além do foco em equipamentos, pro-
dutos e serviços; o que importa é
como se operam os sistemas que dão
segurança aos dados”, pondera. Para
isso, o especialista sugere aos gesto-
res de risco fazer uma análise da me-
lhor estratégia a ser adotada a partir
de alguns cânones básicos.

O primeiro deles é a questão da
confidencialidade. Para Lau, esse item
é muito importante em muitos seg-
mentos empresariais. Em áreas de
muito investimento em pesquisa e
desenvolvimento, como nas indús-
trias farmacêutica, automobilística
entre outras, se houver vazamento de
informação estratégica há risco de
perda de mercado. Lau lembra ainda
que SI vai muito além de tecnologia,
visto que um simples papel perdido
pode gerar grande vulnerabilidade.

“Isso se torna ainda mais grave
atualmente, visto que as pessoas car-
regam consigo muitos dispositivos para
transportar informações”, diz. São eles
celulares com máquina fotográfica, pen
drives, notebooks: o armazenamento
e o transporte de informações ficou
mais simples, mas isso pode compro-
meter a segurança. “Celulares com foto
são um problema em empresas que não
querem expor segredos industriais”, diz.
Daí que a política de SI deve passar
também por uma sincronia com a se-
gurança patrimonial e com uma mu-
dança de cultura corporativa.

A integridade surge como outra
questão fundamental nesse processo. “A
informação de origem deve ser a mes-
ma que chegará ao destinatário”, pon-
tua Lau. Isso significa que é impres-
cindível que se criem mecanismos para
que a informação se mantenha íntegra

no acesso.
Ele cita o exemplo de programas es-
piões que geram problemas ao modifi-
car informações e gerar vulnerabilida-
de dos sistemas. Ao mesmo tempo, é
preciso também que a informação es-
teja disponível quando o cliente dela
precisar. “Achar o equilíbrio entre in-
tegridade e disponibilidade é um gran-
de desafio nesse cenário, mas é funda-
mental para garantir a segurança da
informação transportada”, completa Lau.

Para Marlon Dias, gerente de pro-
jetos da Unisys, além de reconhecer
a importância da SI na estratégia dos
negócios, a empresa deve ter também
uma estratégia própria para essa ques-
tão. Isso, em outras palavras, signi-
fica que é fundamental haver um
estudo de cada caso para que o in-
vestimento seja adequado e não pre-
judique a saúde financeira da com-
panhia. “Antes de implementar qual-
quer solução, fazemos um estudo do
cliente para oferecer a melhor alterna-
tiva para a realidade dele”, comenta.

Um dos clientes da Unisys é o Gru-
po Rede, gigante do setor elétrico na-
cional, com atuação em distribuição,
geração e comercialização de energia.
Dias revela que, a companhia elétrica
aceitou parte das recomendações pro-
postas pela consultoria da Unisys e
decidiu, em 2005, terceirizar as ativi-
dades operacionais de TI. Um dos pro-
jetos envolvidos é o de serviços geren-
ciados de segurança e de service desk
do ambiente distribuído. Com o mo-
delo adotado, os benefícios são alcan-
çados na gestão de riscos e na segu-
rança da comunicação via internet,
além do aumento do controle dos cus-
tos de TI – itens fundamentais para
uma empresa com atuação dispersa
e milhares de usuários internos, além
de parceiros e clientes.

tecnologia

LAU DA DATA SECURITY:
“Atualmente, as pessoas
carregam consigo
muitos dispositivos
para transportar
informações”

LAU DA DATA SECURITY:
“Atualmente, as pessoas
carregam consigo
muitos dispositivos
para transportar
informações”
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Bancos testam novos sistemas, enquanto vai
se popularizando a ferramenta preventiva
da certificação digital

O SETOR BANCÁRIO,
campeão em investi-

mentos em novas tecno-
logias de segurança da

informação, vários modelos de ação
estão sendo testados. A lógica do sis-
tema, mais que reduzir fraudes, é
aumentar a confiabilidade e credibi-
lidade dos clientes – fator que é fun-
damental para a saúde das institui-
ções financeiras. O Bradesco alardeia,
em campanhas para o consumidor,
os investimentos em biometria. Na
peça publicitária, o banco diz que é
o “pioneiro na utilização do reconhe-
cimento biométrico das veias da pal-
ma da mão dos seus clientes”.

No BNP Paribas, uma das maiores
redes internacionais de bancos – atua
em 85 países, entre eles o Brasil, desde
1995, e tem 100 mil funcionários –,
a novidade foi a adoção de medidas
que pretendem garantir a proteção
e autenticidade das informações. A
equipe responsável por SI revela que
as políticas de segurança são criadas
pela matriz e seguidas pelas subsidiá-
rias em todo o mundo, sendo que
uma das ferramentas escolhidas pelo
banco para eliminar as vulnerabilida-
des do ambiente é o Altiris Security
Expressions, da Altiris, um gerencia-
dor de riscos acoplado ao sistema.
Com as ferramentas adotadas, a equi-
pe responsável pode avaliar se as po-
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massificação
A caminho da
massificação
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líticas de segurança estão sendo cum-
pridas e checar se as vulnerabili-
dades das estações de trabalho estão
sendo cobertas para, caso seja neces-
sário, solicitar a distribuição e ins-
talação de ferramentas corretoras e
atualizações de softwares.

Por ter operação global, o banco se
esforça para que todas as subsidiárias
sigam as mesmas estratégias de se-
gurança, obedecendo as normas do
acordo Basiléia 2 e a lei norte-america-
na Sarbanes-Oxley. Para isso, equipes
de segurança da informação em to-
do o mundo garantem a observância
a essas normas por meio de auditoria
e checagem constante do grau de se-
gurança dos processos do banco.

Em conjunto, os bancos são en-
tusiastas de uma medida de alto
alcance para a massificação da SI
no Brasil: a certificação digital. O
Grupo de Trabalho de Certificação
Digital da Febraban, capitanea-
do por Francimara Viotti, do
Banco do Brasil, em encontro re-
cente, divulgou que nos próximos
três anos serão emitidos mais de
6 milhões de certificados digitais
por bancos, autarquias e associa-
ções de classe, todos em confor-
midade com o padrão oficial, da
ICP Brasil.

“Estamos registrando um
momento excepcional para a
questão da certificação digital”,
afirma Dorival Dourado, diretor
de novas tecnologias de telemá-
tica da Serasa, um dos principais
agentes certificadores do Brasil,
ao lado de outros como Certsign
e Serpro. Vários órgãos públicos
estão apostando na ferramenta,
para a qual há grande potencial
de uso, acredita No B2B, por
exemplo, a prática está bastante

popularizada. Em contratos de câm-
bio, destaca o diretor da Serasa, é
possível fazer as transações em mi-
nutos e estando em qualquer lugar
do mundo, desde que se tenha um
certificado digital. Outra frente que
investe nessa tecnologia é a área de
saúde, que trabalha com prontuá-
rios eletrônicos. Para que se garanta
o sigilo e a confiabilidade da infor-
mação, a segurança é fundamental
e a certificação ajuda a dar credibi-
lidade ao mecanismo.

Dourado não tem duvidas de que
o aumento do uso dessas tecnolo-
gias passa por expansão do acesso.
Uma forma de fazer isso é por meio
de parcerias estratégicas, como o
acordo feito pela Serasa com a Mi-
crosoft para que equipamentos em
qualquer lugar do mundo tenham
condições de ler os certificados ex-
pedidos por essa certificadora.

A tarefa pela frente é a massifi-
cação da certificação digital, com a
divulgação principalmente para pes-
soas físicas. Dourado comenta que
um dos grandes incentivadores des-
sa frente é a própria Receita Fede-
ral, que cria novos serviços privile-
giando o uso desses certificados. Um
exemplo recente foi o lançamento
do novo centro de Atendimento
Virtual ao Contribuinte (e-CAC).
Por esse canal, o contribuinte pode
relacionar-se com o fisco de casa ou
do escritório, pela internet, me-
diante o uso da tecnologia de certi-
ficados digitais, que garante a segu-
rança e integridade das transações
efetuadas. Esse centro promete o
acesso a vários serviços de interesse
de pessoas físicas e jurídicas.

Outra forma de expansão dos
certificados digitais está se dando
pelo projeto piloto de implementa-

ção das Notas Fiscais Eletrôni-
cas (NF-e). A iniciativa, que en-
volve Secretarias da Fazenda de
vários Estados brasileiros e um
grupo de companhias, testa um
modelo que aposentará os blocos
de nota, aumentando ao mesmo
tempo a agilidade e segurança
no sistema de tributação. Entre
as participantes desse teste estão
a Dimed, uma das maiores dis-
tribuidoras de medicamento do
País, além da fabricante de auto-
móveis Toyota do Brasil e a dis-
tribuidora Ultragás. Usando uma
solução da True Access, essas
companhias geram os documen-
tos fiscais, em XML, que são
enviados ao fisco com assinatu-
ra digital, garantindo confiabi-
lidade ao sistema.

A.G.

Biometria: Em futuro próximo, cliente será
identificado pela palma da mão para ter
acesso às operações
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INTEGRAÇÃO À GOVERNANÇA

Leonardo Viegas (foto), coordenador do Comitê
de Capacitação do Instituto Brasileiro de Governan-
ça Corporativa (IBGC), comenta que a segurança
da informação é elemento crucial
para o desenvolvimento de me-
lhores práticas empresariais. Ain-
da mais no mundo bancário, onde
regras dos órgãos reguladores
tornaram-se extremamente rígi-
das, após os escândalos bilioná-
rios envolvendo fraudes de infor-
mação nos balanços da gigante
norte-americana Enron.

Viegas faz uma reflexão cru-
zando os quatro pilares de Go-
vernança Corporativa com as
demandas de gestão da informa-
ção. Inicialmente, ele analisa a
questão da eqüidade, que tem a
ver com a igualdade de direitos
entre as pessoas. Isso, em ter-
mos de SI, se relaciona com os níveis de acesso
à informação que devem ser estruturados nas Polí-
ticas de Segurança da Informação de cada empre-
sa. Assim, todos os colaboradores do nível ope-
racional terão acesso a informações iguais, mas
distintas das informações que serão disponibili-
zadas aos envolvidos na estratégia da empresa.
“A informação tem de ser organizada em níveis, nem
todos os dados são para todos, há questões estra-
tégicas que precisam ficar sobre sigilo.” Ele cita o
caso de segredos industriais e o acesso a conta
dos clientes em instituições financeiras

O segundo pilar da Governança Corporativa que
pode ser relacionado com SI é o da transparência.
A partir da lógica da eqüidade, o acesso à informa-
ção deve ser pleno, dentro dos direitos de cada
relacionamento empresa-colaborador ou mesmo
empresa-cliente. Um bom exemplo disso acontece
em sites de e-commerce e logística ou mesmo nos
de Relação com Investidores. “É uma maneira de

reduzir o risco do processo”, comenta Viegas. Quan-
do se faz uma compra em uma loja virtual como o
Submarino ou Americanas, todas as etapas do pro-

cesso são informadas ao clien-
te, por meio de e-mails.

Alguns sites permitem ao clien-
te rastrear a compra, ao longo des-
sas etapas. Dentro disso, até mes-
mo a expansão de soluções de
RFID, identificação por radio-
freqüência, mostra-se como uma
grande oportunidade para aumen-
tar o controle sobre as mercado-
rias, garantindo a segurança do
produto ou serviço e um melhor
uso da informação gerada em
cada etapa do processo.

O terceiro elemento é a pres-
tação de contas. No caso de em-
presas abertas e instituições fi-
nanceiras, órgãos regulatórios

monitoram os procedimentos para evitar quebras
ou perda de confiança que acabam prejudicando o
mercado como um todo. A SI é fundamental para
que o processo seja eficiente, oferecendo dados
sobre a realidade dessas instituições na hora cer-
ta, sem privilegiar ninguém e sem também gerar
mecanismos fraudulentos, como no caso da Enron.

Por fim, o quarto ponto da Governança Cor-
porativa a ser relacionado com SI é a responsa-
bilidade socioambiental corporativa. Item mais
complexo, esse ponto é crucial para a relação das
empresas com a sociedade. Basta ver o caso da
Serasa que presta um serviço crucial para o merca-
do e para o consumidor. Se as informações forem
fraudadas ou mesmo perdidas, o prejuízo social e
financeiro é muito grande. “Toda a empresa pode
afetar positiva ou negativamente o ambiente, ter cui-
dados com os procedimentos gerenciais e a seguran-
ça dos mesmos é fundamental para que as relações
sejam as melhores possíveis”, acrescenta Viegas.
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