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Dados de uma pesquisa nor-
te-americana, da Forrester Re-
search, revelam que falhas de se-
guranga geram prejuizos na faixa
de US$ 90 a US$ 305 por docu-
mento, cadastro ou histérico per-
dido. Multiplicado esse custo
unitdrio pelo volume dos enor-
mes bancos de dados de qualquer
empresa, nio ¢ dificil colocar a
perda na casa dos milhdes.

Estd muito claro que na Segu-
ranga da Informagio o maior ati-
vo é a inteligéncia gerada a partir
de dados produzidos na estraté-
gia de negdcio, os relatdrios infor-
macionais precisam ser protegidos
a qualquer custo para o bem dos
negdcios e das relagoes com clien-
tes, parceiros e fornecedores. De
acordo com pesquisa recente do
IDC, empresa especializada em
inteligéncia de mercado nas dreas
de TT e telecomunicagdo, as despesas
mundiais com SI chegaram aos US$
38 bilhoes no ano passado e devem
bater nos US$ 66 bilhoes até 2010.

O entendimento de que recursos
aplicados na Seguranca da Informa-
¢ao (SI) sdo despesas a “fundo per-
dido”, estdo sendo revistos para a ca-
tegoria “investimento estratégico”.
Porque, no mundo virtual, hackers
ou outros criminosos virtuais nao sao
as inicas ameagas. Outro grande pe-
rigo ¢ 0 negdcio ser minado simples-
mente pelo fato de o concorrente ter
percebido antes que o investimento
em solugdes tecnoldgicas para redu-
zir a vulnerabilidade da rede tecno-
légica e dos dados que trafegam nela
agrega valor aos produtos e servigos.

O grande interesse das companhias
nesse tipo de tecnologia, mostra tam-
bém que a simples adogio de solu-
¢oes de ponta j4 s3o ostentadas como

54 RAZAO CONTABIL

FONTES, DA CPM-BRAXIS: “Alinhamento

do processo de seguranca ao negocio é um

caminho de duas vias”

diferencial de negécios. Hd exemplos
por ai. Empresas da drea de consul-
toria e T, como a Médulo, a Serasa
e T-Systems, divulgam intensamen-
te a obtengio do selo ISO 27001, que
indica qualidade nas préticas de SI.
A Serasa, por exemplo, fortaleceu re-
lages com clientes que precisam de
certificados digitais para dreas diver-

sas como contratos de cAmbio,
pagamentos 4 Receita Federal e
até mesmo circulagio de pron-tu-
4rios eletronicos.

Alinhamento ao negécio

De maneira geral, todos estao
preocupados em proteger seus da-
dos. O desafio agora ¢ ir além da
redugio de riscos e vulnerabilida-
des e criar novas oportunidades
de negdcios. O especialista em SI
Edison Fontes, consultor de Tec-
nologia da Informagio (TI) da
CPM-Braxis, explica que a segu-
ranga da informagao estd alinha-
da quando ela possibilita que a
organizagio desenvolva diversas
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formas de atuagio por meio dos
recursos de informagao que esta-
rio adequadamente protegidos e
disponiveis. “Esse controle dos
dados viabilizard processos e as ativi-
dades da organiza¢ao”, comenta.

Fontes ainda explica que o su-
Cesso nesse quesito passa por enten-
der que alinhamento ao negdcio ¢ um
caminho de duas vias. “O processo de
seguranga deve buscar atender aos
requisitos e a drea de negdcio ou pro-
duto deve esclarecer previamente
quais s3o suas necessidades em rela-
¢d0 aos recursos de informagao”, ex-
plica. E importante ter claro que
quando ndo encarado dessa forma,
o alinhamento pode até ser alcanga-
do, porém acontecerd com mais atri-
tos e em um tempo mais longo.

O préprio Fontes d4 algumas di-
cas para saber se o alinhamento entre
SI e negdcio estd sendo atingido. En-
tre os pontos a serem observados estd
a percepgio se de fato o nicleo que
cuida da seguranca estd participando
do desenvolvimento de novos produ-
tos e/ou servigos. Nesse quesito, ele
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lembra que “envolver a seguranga da
informagao apenas na tltima semana
quando a nova estratégia jd estd pres-
tes a ser langada nao é uma boa préti-
ca para organizagoes que desejam ver-
dadeiramente esse alinhamento”.
Outro ponto destacado por ele
¢ a necessidade de se ter um

nivel hierdrquico adequado,

visto que essa drea deve se re-
portar a um comando que pos-
sibilite a sua atuagio
sem sofrer restrigoes.

Ainda nas reco-
mendagoes, o con-
sultor de SI acres-
centa que ¢ funda-
mental conhecer o planejamento es-
tratégico da empresa. “Se a organiza-
¢do pretende desenvolver produtos de
forma descentralizada e precisa utili-
zar comunicagio sem fio, por exem-
plo, ¢ necessdrio que a drea responsa-
vel por reduzir os riscos se antecipe,
busque encontrar solugdes e produ-
tos que atendam a necessidade de ne-
gdcio e sejam eficientes ao longo do
tempo”, completa. Isso, para ele, tem
tudo a ver com o planejar estrategica-
mente e de maneira alinhada com a
reducio de vulnerabilidades.

“A seguranga existe por causa do ne-
gécio e deve ser adequada a forma de
realizagdo, respeitando a legislagao, a
conduta ética e as caracteristicas da or-
ganizagao”, completa Fontes. Sendo as-
sim, os responsdveis devem atentar para
como fazer isso acontecer na pratica. “Sem
realizar esses esforgos dolorosos, toda a
estratégia de seguranca da informagio
da empresa serdo sacrificios indteis,
como dar ‘murro em ponta de faca.”

Um exemplo de iniciativas ali-
nhando seguranga 2 estratégia de ne-
gbcios pode ser visto no amplo inte-
resse dos bancos pela oferta de servi-
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TESTE A SINERGIA ENTRE SI E NEGOCIOS

1) Verifiqgue se em sua empresa a gestdo da seguranga participa
desde o inicio do processo de desenvolvimento de novos
negocios. Lembrar da S| somente na reta final dos processos,

denota pouca visdo estratégica da questéo.

2) Cheque se a area de Sl se reporta a um nivel hierarquico
que possibilite sua atuagdo sem sofrer restrigoes.

3) Garanta que o gestor de Sl conhega o planejamento
estratégico da organizagdo para poder fazer o seu
plano de pesquisa e agdo de acordo.

%r—:\ 4) Analise se a area de seguranga, apds

p-—4 receber as devidas informagdes, estrutura
o planejamento estratégico e define agdes
que cristalizardo esse projeto.

5) Nao se esquega de que € o negocio quem deve orientar o sentido
e ritmo dos acontecimentos; esses devem se adequar a ele.

Fonte: Edison Fontes
¢os no celular, que estd sendo conhe-  clientes, a institui¢ao fechou um acor-
cido como Mobile Banking. O assun-  do com a operadora Claro ¢ a empre-
to ¢ tdo importante para o setor que  sa de tecnologia Everymobile.
serd o tema do Congresso de Tecno- Pelo acordo, foi criado o Banri-
logia da Informagio (Ciab), da Fede-

ragao Brasileira de Bancos (Febraban),

sul Mobile Banking, servigo que pro-
mete aos correntistas acesso a confe-
a ser realizado em junho. No Banri-  réncia de saldos de conta corrente,
sul, por exemplo, paralangar essenovo  poupanga integrada e fundos com

canal eletrénico de atendimento aos  resgate automdtico ¢ mensagens da

ONDE SE INVESTE

Origem das empresas com seguranca - em %

Servigos
M Hardware
W Software

Fonte: IDC
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institui¢ao. Contudo, para lancar um
projeto ousado como esse os dispo-
sitivos de SI sao fundamentais paraa
confiabilidade do cliente.

Marco Antonio Zanini, diretor re-
gional da True Access, reforga o cardter
estratégico da SI paraas empresas. “Hoje
se fala naturalmente em VoIP, e-mail no
celular, rede wireless e tantas outras for-
mas de se transmitir informacao de for-
ma que a tecnologia deixou de ser um
departamento isolado para entrar no co-
tidiano das empresas.” Contudo, uma
simples operagao em um caixa de ban-
co precisa contar com vérios procedi-
mentos de seguranga, para evitar a vul-
nerabilidade do processo. “Esse assunto
¢ da maior seriedade, um cliente bancd-
rio me falou que, somente em 2006,
houve um prejuizo de mais de R$ 120
milhdes por ataques de invasores que
roubam senhas e fazem saques.”

Melhor alternativa

Marcelo Lau, consultor da Febra-
ban, diretor da Data Security e pro-
fessor do Senac, concorda com essa
realidade do mercado e aconselha

AU, DATA SECURITY:
nte, as pessoas
dffegam consigo

o macée.s”
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seus clientes e parceiros a buscar um
modelo atualizado para a gestao da
SI. “As estratégias atuais devem ir
além do foco em equipamentos, pro-
dutos e servigos; o que importa ¢é
como se operam os sistemas que dao
seguranga aos dados”, pondera. Para
isso, o especialista sugere aos gesto-
res de risco fazer uma andlise da me-
lhor estratégia a ser adotada a partir
de alguns cinones bésicos.

O primeiro deles ¢ a questdo da
confidencialidade. Para Lau, esse item
¢ muito importante em muitos seg-
mentos empresariais. Em dreas de
muito investimento em pesquisa e
desenvolvimento, como nas indus-
trias farmacéutica, automobilistica
entre outras, se houver vazamento de
informagao estratégica hd risco de
perda de mercado. Lau lembra ainda
que SI vai muito além de tecnologia,
visto que um simples papel perdido
pode gerar grande vulnerabilidade.

“Isso se torna ainda mais grave
atualmente, visto que as pessoas car-
regam consigo muitos dispositivos para
transportar informagdes”, diz. S3o eles
celulares com mdquina fotogréfica, pen
drives, notebooks: o armazenamento
e o transporte de informagdes ficou
mais simples, mas isso pode compro-
meter aseguranga. “Celulares com foto
$30 um problema em empresas que ndo
querem expor segredos industriais”, diz.
Dai que a politica de SI deve passar
também por uma sincronia com a se-
guranga patrimonial ¢ com uma mu-
danca de cultura corporativa.

A integridade surge como outra
questdo fundamental nesse processo. ‘A
informagdo de origem deve ser a mes-
ma que chegard ao destinatdrio”, pon-
tua Lau. Isso significa que ¢ impres-
cindivel que se criem mecanismos para
que a informagdo se mantenha integra

no acesso. o
Ele cita o exemplo de programas es-
pibes que geram problemas ao modifi-
car informagdes e gerar vulnerabilida-
de dos sistemas. Ao mesmo tempo, é
preciso também que a informagao es-
teja disponivel quando o cliente dela
precisar. “Achar o equilibrio entre in-
tegridade e disponibilidade é um gran-
de desafio nesse cendrio, mas ¢ funda-
mental para garantir a seguranga da
informagdo transportada’, completa Lau.
Para Marlon Dias, gerente de pro-
jetos da Unisys, além de reconhecer
aimportincia da ST na estratégia dos
negdcios, a empresa deve ter também
uma estratégia prépria para essa ques-
tdo. Isso, em outras palavras, signi-
fica que ¢ fundamental haver um
estudo de cada caso para que o in-
vestimento seja adequado e ndo pre-
judique a satde financeira da com-
panhia. “Antes de implementar qual-
quer solugio, fazemos um estudo do
cliente para oferecer a melhor alterna-
tiva para a realidade dele”, comenta.
Um dos clientes da Unisys é o Gru-
po Rede, gigante do setor elétrico na-
cional, com atuagao em distribui¢ao,
geragio e comercializagio de energia.
Dias revela que, a companhia elétrica
aceitou parte das recomendagdes pro-
postas pela consultoria da Unisys e
decidiu, em 2005, terceirizar as ativi-
dades operacionais de TT. Um dos pro-
jetos envolvidos ¢ o de servigos geren-
ciados de seguranca e de service desk
do ambiente distribuido. Com o mo-
delo adotado, os beneficios sao alcan-
cados na gestao de riscos e na segu-
ranga da comunicagio via internet,
além do aumento do controle dos cus-
tos de TT — itens fundamentais para
uma empresa com atuago dispersa
¢ milhares de usudrios internos, além
de parceiros e clientes. |
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liticas de seguranga estdo sendo cum-
pridas e checar se as vulnerabili-
dades das estagoes de trabalho estao
sendo cobertas para, caso seja neces-
sdrio, solicitar a distribuicio e ins-
talagio de ferramentas corretoras e
atualizacoes de softwares.

Por ter operagio global, o banco se
esforga para que todas as subsididrias
sigam as mesmas estratégias de se-
guranga, obedecendo as normas do
acordo Basiléia 2 e a lei norte-america-
na Sarbanes-Oxley. Para isso, equipes
de seguranga da informagio em to-
do o mundo garantem a observaincia
a essas normas por meio de auditoria
e checagem constante do grau de se-
guranga dos processos do banco.

Em conjunto, os bancos sao en-
tusiastas de uma medida de alto
alcance para a massificagao da SI
no Brasil: a certificagdo digital. O
Grupo de Trabalho de Certificagao
Digital da Febraban, capitanea-
do por Francimara Viotti, do
Banco do Brasil, em encontro re-
cente, divulgou que nos préximos
trés anos serdo emitidos mais de
6 milhoes de certificados digitais
por bancos, autarquias e associa-
¢oes de classe, todos em confor-
midade com o padrio oficial, da
ICP Brasil.

“Estamos registrando um
momento excepcional para a
questdo da certificacio digital”,
afirma Dorival Dourado, diretor
de novas tecnologias de telemd-
tica da Serasa, um dos principais
agentes certificadores do Brasil,
a0 lado de outros como Certsign
e Serpro. Vdrios érgaos publicos
estdao apostando na ferramenta,
para a qual hd grande potencial
de uso, acredita No B2B, por
exemplo, a prética estd bastante
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popularizada. Em contratos de cAm-
bio, destaca o diretor da Serasa, ¢
possivel fazer as transagdes em mi-
nutos e estando em qualquer lugar
do mundo, desde que se tenha um
certificado digital. Outra frente que
investe nessa tecnologia ¢ a drea de
saide, que trabalha com prontud-
rios eletronicos. Para que se garanta
o sigilo e a confiabilidade da infor-
magdo, a seguranca ¢ fundamental
e a certificagdo ajuda a dar credibi-

lidade ao mecanismo.

Dourado nao tem duvidas de que
o aumento do uso dessas tecnolo-
gias passa por expansio do acesso.
Uma forma de fazer isso ¢ por meio
de parcerias estratégicas, como o
acordo feito pela Serasa com a Mi-
crosoft para que equipamentos em
qualquer lugar do mundo tenham
condigoes de ler os certificados ex-

pedidos por essa certificadora.

Biometria: Em futuro préximo, cliente sera
identificado pela palma da mao para ter
acesso as operacoes

A tarefa pela frente ¢ a massifi-
cagio da certificacio digital, com a
divulgagdo principalmente para pes-
soas fisicas. Dourado comenta que
um dos grandes incentivadores des-
sa frente ¢ a prépria Receita Fede-
ral, que cria novos servigos privile-
giando o uso desses certificados. Um
exemplo recente foi o langamento
do novo centro de Atendimento
Virtual ao Contribuinte (e-CAC).
Por esse canal, o contribuinte pode
relacionar-se com o fisco de casa ou
do escritério, pela internet, me-
diante o uso da tecnologia de certi-
ficados digitais, que garante a segu-
ranga e integridade das transagoes
efetuadas. Esse centro promete o
acesso a vdrios servigos de interesse
de pessoas fisicas e juridicas.

Outra forma de expansio dos
certificados digitais estd se dando
pelo projeto piloto de implementa-
¢ao das Notas Fiscais Eletroni-
cas (NF-e). A iniciativa, que en-
volve Secretarias da Fazenda de
virios Estados brasileiros e um
grupo de companbhias, testa um
modelo que aposentard os blocos
de nota, aumentando ao mesmo
tempo a agilidade e seguranga
no sistema de tributagao. Entre
as participantes desse teste estao
a Dimed, uma das maiores dis-
tribuidoras de medicamento do
Pafs, além da fabricante de auto-
mdveis Toyota do Brasil e a dis-
tribuidora Ultragds. Usando uma
solucao da True Access, essas
companhias geram os documen-
tos fiscais, em XML, que sdo
enviados ao fisco com assinatu-
ra digital, garantindo confiabi-
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INTEGRACAO A GOVERNANCA

Leonardo Viegas (foto), coordenador do Comité
de Capacitagdo do Instituto Brasileiro de Governan-
¢a Corporativa (IBGC), comenta que a seguranga
dainformacéo é elemento crucial
para o desenvolvimento de me-
lhores praticas empresariais. Ain-
da mais no mundo bancério, onde
regras dos o6rgaos reguladores
tornaram-se extremamente rigi-
das, apds os escandalos biliona-
rios envolvendo fraudes de infor-
magéo nos balangos da gigante
norte-americana Enron.

Viegas faz uma reflexao cru-
zando os quatro pilares de Go-
vernanga Corporativa com as
demandas de gestao da informa-
cao. Inicialmente, ele analisa a
questéo da eqtiidade, que tem a
ver com a igualdade de direitos
entre as pessoas. Isso, em ter-
mos de Sl, se relaciona com os niveis de acesso
a informagao que devem ser estruturados nas Poli-
ticas de Seguranca da Informagéo de cada empre-
sa. Assim, todos os colaboradores do nivel ope-
racional terdo acesso a informagdes iguais, mas
distintas das informagées que serédo disponibili-
zadas aos envolvidos na estratégia da empresa.
“A informagao tem de ser organizada em niveis, nem
todos os dados séo para todos, ha questoes estra-
tégicas que precisam ficar sobre sigilo.” Ele cita o
caso de segredos industriais e o acesso a conta
dos clientes em instituigdes financeiras

O segundo pilar da Governanga Corporativa que
pode ser relacionado com Sl é o da transparéncia.
A partir da logica da equidade, o acesso a informa-
géo deve ser pleno, dentro dos direitos de cada
relacionamento empresa-colaborador ou mesmo
empresa-cliente. Um bom exemplo disso acontece
em sites de e-commerce e logistica ou mesmo nos
de Relagdo com Investidores. “E uma maneira de

www.revistarazao.com.br

reduzir o risco do processo”, comenta Viegas. Quan-
do se faz uma compra em uma loja virtual como o
Submarino ou Americanas, todas as etapas do pro-
cesso séo informadas ao clien-
te, por meio de e-mails.

Alguns sites permitem ao clien-
te rastrear a compra, ao longo des-
sas etapas. Dentro disso, até mes-
mo a expansédo de solugdes de
RFID, identificagéo por radio-
freqtiéncia, mostra-se como uma
grande oportunidade para aumen-
tar o controle sobre as mercado-
rias, garantindo a seguranca do
produto ou servigo € um melhor
uso da informagdo gerada em
cada etapa do processo.

O terceiro elemento ¢é a pres-
tagéo de contas. No caso de em-
presas abertas e instituigoes fi-
nanceiras, orgéos regulatorios
monitoram os procedimentos para evitar quebras
ou perda de confianga que acabam prejudicando o
mercado como um todo. A S| é fundamental para
que o processo seja eficiente, oferecendo dados
sobre a realidade dessas instituigdes na hora cer-
ta, sem privilegiar ninguém e sem também gerar
mecanismos fraudulentos, como no caso da Enron.

Por fim, o quarto ponto da Governanga Cor-
porativa a ser relacionado com Sl é a responsa-
bilidade socioambiental corporativa. ltem mais
complexo, esse ponto é crucial para a relacdo das
empresas com a sociedade. Basta ver o caso da
Serasa que presta um servigo crucial para o merca-
do e para o consumidor. Se as informagées forem
fraudadas ou mesmo perdidas, o prejuizo social e
financeiro ¢ muito grande. “Toda a empresa pode
afetar positiva ou negativamente o ambiente, ter cui-
dados com os procedimentos gerenciais e a seguran-
¢a dos mesmos é fundamental para que as relagoes
sejam as melhores possiveis”, acrescenta Viegas.
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